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ABBREVIAZIONI
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1-ILRISCHIO

1.1 - CONCETTO DI RISCHIO E SUA EVOLUZIONE

Il concetto di rischio é utilizzato nell'ingegneria per la quantificazione della sicurezza
di una attivita umana, di una installazione industriale, ecc.

Con il termine rischio, secondo una definizione di uso comune, si intende un danno o
un pericolo incerto, cioe del quale in generale non é precisabile né I'entita, né il tempo di
accadimento. Una tale definizione peraltro non é adatta allo scopo sopraccennato; gli
ingegneri operano con e su grandezze fisiche, misurabili. In proposito & pertanto utile
richiamare il concetto di rischio definito in economia e piu precisamente, in economia
delle assicurazioni nel XVIII secolo, quando si tratto di quantificare in termini monetari il
premio che uno era disposto a pagare per garantirsi contro eventuali danni, cioe
determinati rischi. Fu allora stabilito che sostanzialmente valeva il principio di equita:
se X & un guadagno (o perdita) aleatorio e P la probabilita di X, I'importo certo che
ogni persona é disposta a spendere per avere quel guadagno (o per coprirsi dal rischio

di quella perdita) é dato dal prodotto di P per X; in formula:
R=P.X (1.1)

Se invece di avere un unico valore di X, ne abbiamo N ed il generico X; ha una

probabilita P; di verificarsi, si tratta di applicare la seguente relazione:

N
R= Zpixi (1.2)
i=1

Piu in generale, nel caso di distribuzione continua della probabilita di verificarsi del

danno X, il rischio viene definito tramite I'integrale:

A
R= _‘-Xf(X)dX (1.3)
0

essendo dP(X) = f(X) dX la probabilita che il danno abbia una valore compreso fra X e X+ dX
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ed A il valore massimo che X puo assumere; f(X) € la densita di probabilita di danno (Fig.
1.1):

dP(X)
dX

f(X) = (1.4)

f(X)

Fig. 1.1 - Andamento tipico della densita di probabilitad di danno economico in funzione

dell'entita di questo.

Secondo la precedente definizione, il rischio € la "speranza matematica" di un danno
aleatorio o anche il valore atteso o il valor medio del danno.

Dall'economia delle assicurazioni il concetto fu esteso alla tossicologia ed
epidemiologia agli inizi di questo secolo. In questo caso il rischio individuale, derivante da
una determinata esposizione ad un agente dannoso, é eguale alla speranza matematica del
danno derivante da tale esposizione. In questa estensione del concetto di rischio sono in
generale implicite due statistiche: la prima riguardante la correlazione fra dose ed effetto
dell'agente tossico, la seconda riguardante la distribuzione di tale agente fra la
popolazione. Ad esempio, da queste statistiche é risultato che la probabilita di morire in
conseguenza di una vaccinazione € in media 106 per vaccinazione: su un milione di

individui che subiscono la vaccinazione in media uno muore per tale causa.
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Solo dopo la meta di questo secolo il concetto e stato esteso dalla tossicologia ed
epidemiologia alla tecnologia. Una pietra miliare in proposito, per quanto concerne il
nostro paese, puo essere considerata la pubblicazione su L'INGEGNERE ITALIANO, nel
numero di settembre 1964, dell'articolo: "Dal pericolo al rischio, una svolta storica™.

Un altro esempio, negli stessi anni, € la proposta di criteri probabilistici di sicurezza
in campo nucleare, da parte di Farmer in UK /1/ ed Etherington in USA. Criteri
probabilistici trovarono una prima codificazione legislativa in Canada /2/, per
l'autorizzazione all'esercizio degli impianti nucleari sviluppati in quel paese (CANDU).

In campo tecnologico, supposte note la frequenza di un determinato evento dannoso
e le conseguenze di questo evento, si definisce rischio il prodotto della frequenza (assunta
come probabilita di avere quelle determinate conseguenze) per queste conseguenze. Con
un ulteriore estensione e per applicazioni relative all’accettabilita del rischio, tale

definizione é modificata secondo la seguente relazione:
R =P.F(C) (1.5)

essendo F(C) una funzione delle conseguenze crescente piu che linearmente al crescere di

queste. Sono state realmente proposte /1/ o applicate /3/ relazioni del tipo:
FC)=C" (1.6)

L'esponente n di questa equazione é di norma eguale ad uno, quando si considerano
rischi individuali. Tutte le volte che il rischio diventa sociale, cioé c'e la possibilita che le
conseguenze non riguardino singole persone, ma decine, centinaia o migliaia di persone, n
e maggiore di uno ( ad es. 1.5 in /1/ e 2 in /3/). Motivi psicologici hanno un effetto
amplificatore del rischio reale e cio si traduce in definitiva in un maggiore peso delle

conseguenze sociali rispetto a quelle individuali.
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1.2 - ARTICOLAZIONI DEL CONCETTO DI RISCHIO

Il concetto di rischio delineato nel precedente capitolo presenta una serie di
sfaccettature, che a questo punto € opportuno evidenziare.

Una prima distinzione cui si & gia accennato € quella fra rischi individuali e rischi
sociali; l'aggettivo "sociale” indica che il rischio & corso da una comunita o da un gruppo di
persone contemporaneamente. In questo caso l'entita globale del danno diventa
importantissima.

Mentre non fa quasi alcuna impressione lo stillicidio di morti in incidenti
automobilistici (7.000 morti all'anno nel nostro Paese!), avviene il contrario per la caduta
di un aereo in cui muoiono 100/200 persone: eppure il rischio individuale di morire per
incidente aereo e, a parita di percorso, inferiore a quello per incidente di auto.

L'energia nucleare, conosciuta in tutto il mondo per le conseguenze delle bombe di
Hiroshima e Nagasaki, € nata con il marchio della paura per i danni sociali eventualmente
connessi con il verificarsi di incidenti. La campagna di stampa contro le centrali elettriche
alimentate a carbone e ad olio combustibile & paragonabile a quella contro le centrali
nucleari? Eppure ogni anno negli Stati Uniti la morte di 50.000 persone e da attribuire
direttamente o indirettamente agli scarichi nell'atmosfera di SO,, di particelle e di altri
inquinanti per l'uso del carbone, degli oli pesanti, ecc.

Questi esempi offrono l'occasione per un'ulteriore distinzione in campo tecnologico
fra due tipi di rischi: "diffusi” e "concentrati o catastrofici”. Nel primo caso si tratta in
realta di danni derivanti dalle emissioni, pressoche continue, di inquinanti, aventi
caratteristiche e con modalita tali da provocare I'insorgenza di effetti dannosi in una larga
fetta di popolazione o nell'insieme di questa; cio che € aleatorio € il luogo, il tempo di
accadimento, le singole persone che saranno colpite, ma il loro verificarsi ¢ certo. Nel
secondo caso si tratta invece di eventi imprevisti (ma non imprevedibili), che si
manifestano all'improvviso esplicando i loro effetti su gruppi pit 0 meno concentrati di
popolazione.

Infine & opportuno evidenziare un‘altra sfaccettatura del concetto di rischio: la
distinzione fra rischi volontari ed involontari.

Una medesima persona accetta spesso volontariamente rischi che sono molto piu

elevati (anche di ordini di grandezza) di altri impostigli dalla societa in senso lato (Fig.
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1.2). Esempi classici di questo tipo sono il rischio derivante dal fumo, dall'esercizio di
attivita sportive pericolose, ecc., in confronto con quello derivante dall'esercizio di attivita
industriali in vicinanza della propria residenza o piu in generale connesso con l'attuazione
di progetti di pubblica utilita. Giocano un ruolo fondamentale in questo tipo di
comportamento, apparentemente irrazionale, una serie di fattori, fra cui principalmente la
conoscenza del processo dannoso, la possibilita (talvolta I'illusione) di esercitare un diretto
controllo su tale processo modificandone gli esiti finali (almeno nel senso di limitare il
danno), la percezione di un beneficio (spesso solo di tipo psicologico) individuale,

personalizzato, derivante dal processo, che invece manca nel caso dei rischi involontari,

ecc.
CLASS
RISK
BENEFIT -RISK PATTERN
INVOLUNTARY EXPQSURE
EXCESSIVE
g DISEASE MORTALITY RATE
W e e e e — — — — — —
HIGH
-3 p
10 '
= UNACCEPTABLE
gg 1074 — MODERATE
Y- - ACCEPTABLE
10 "~ -
Eg NATURAL HAZARDS LOW
5 ol 7 MORTALITY RATE _ _ _ _ _|
5
107} ~{ NEGLIGIBLE
1078 -
] 1 ] 1
0 10% 10> 10 10° 10°

BENEFITS
(Arbitrary Units)

Fig. 1.2 - Andamento qualitativo delle curve di accettabilita del rischio in funzione dei
benefici attesi (ripresa da "The Safety of Nuclear Power Reactors and Related
Facilities” US NRC, 1973).
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1.3 - DATI DI RISCHIO IN VARIE ATTIVITA

Ciascuno di noi, per il fatto di vivere su questa terra, € soggetto, volente o nolente, a

rischi di vario tipo, naturali ed artificiali. Ad es. il rischio di morte accidentale é
complessivamente ~ 510 per anno, il che significa che su 100.000 abitanti in media in un

anno ne muoiono 50 per incidenti di auto, cadute, scoppi di gas, incendi, ecc.

Una persona che non volesse rischiare, e che quindi si sottraesse volontariamente a
tutta una serie di rischi (auto, elettricita, ecc.), difficilmente riuscirebbe a ridurre il rischio
di morte accidentale al di sotto di 10™ per anno (per fulmini, avvelenamento per cause
naturali, ecc.).

La Tab. 1.1 riporta le stime della spesa necessaria a salvare una vita umana in vari
settori di attivita: ne risultano differenze enormi, assolutamente irrazionali.

Dati di rischio estremamente significativi sono riportati nelle Tabb. 1.2 + 1.4. Tali
tabelle presentano essenzialmente gli stessi dati in maniera diversa:

e in Tab. 1.2 il rischio é quantificato in equivalente accorciamento medio della vita;

e in Tab. 1.3 sono messe a confronto diverse attivita in modo da avere un rischio di morte di
10°%;

e in Tab. 1.4 sono presentate diverse decisioni comportanti lo stesso rischio di morire in
USA (principalmente per cancro).

Quest'ultima e probabilmente la tabella piu significativa e conferma, da un altro
angolo di visuale, quanto affermato a proposito della Tab. 1.1: c¢'é ancora molto da fare per
un'equilibrata ripartizione dei rischi all'interno di una stessa societa, per non parlare delle
differenze fra paese e paese.

Per concludere questo capitolo & importante focalizzare I'attenzione sulla Fig. 1.3 e
sulla Tab. 1.5, che evidenziano ulteriormente le considerazioni gia svolte.

In particolare risultano evidenti:

e l'estrema piccolezza dei rischi con gli usi pacifici dell'energia nucleare (gli impianti
nucleari in USA vengono progettati in modo da aggiungere non pit dell'1%o. al rischio di
morte accidentale mediamente corso dai cittadini di tale paese);

e la preponderante incidenza dei rischi da fumo, abitudini alimentari, ecc. nel rischio

complessivo di morte per cancro corso da ciascuno di noi.
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SETTORE SPESA ($)
AIUTI A PAESI SOTTOSVILUPPATI 100 - 5000
MEDICINA 30.000
COSTRUZIONE DI STRADE 80.000
PROGETTO DI AUTO 200.000
PROTEZIONE SANITARIA CONTRO

LE RADIAZIONI IONIZZANT]I 100.000.000
DA B.L. COHEN, HEALTH PHYSICS

Tab. 1.1 - Mezzi finanziari necessari per salvare una vita umana.

DECISIONE ACCORCIAMENTO

DELLA VITA
(MINUTI)

ACQUISTO DI UNA PICCOLA VETTURA 7000

NON ADEMPIMENTO DI VISITE MEDICHE E 5000

MISURE PREVENTIVE CONTRO IL CANCRO

VIAGGIO DI 5000 KM IN AUTO 1000

VIAGGIO DI 5000 KM IN AEREO 100

DESSERT DI GELATO 50

FUMARE UNA SIGARETTA 10

10pSv DI RADIAZIONI (DOSE ANNUA MEDIA AL 15

DI FUORI DEL SITO DI UN REATTORE NUCLEARE)

ATTRAVERSAMENTO DI UNA STRADA 0,4

DA W.SCHOLLER, REAKTORTAGUNG 1980

Tab. 1.2 - Abbreviazione della probabile sopravvivenza a causa di singole decisioni.
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ATTIVITA’ QUANTITA’
FUMO 1,5 SIGARETTE
VIAGGIO IN AUTO 80 KM
VIAGGIO IN AEREO 400 KM
SCALATA 90 S
CANOA 6 MIN
LAVORO NELL’INDUSTRIA 1-2SETTIMANE
DA R.FARMER, ATOM 282 APRIL 1980

Tab. 1.3 - Confronto fra varie attivita con un rischio di morte di 10 (un caso su un milione).

QUANTITA’

ATTIVITA’ O DECISIONE

CAUSA DELLA MORTE

1,4 SIGARETTE

FUMO

CANCRO, MALATTIA
CARDIOVASCOLARE

2 MESI VITA CON UN FUMATORE CANCRO, MALATTIA
CARDIOVASCOLARE
0,5 LITRI VINO CIRROSI DEL FEGATO

10 CUCCHIAIATE

BURRO DI ARACHIDE

CANCRO AL FEGATO
DA AFLOTOSSINA

S LITRI ACQUA DI MIAMI (FLORIDA) CANCRO DA
CLOROFORMIO
30 SCATOLE DI ACQUA DI SELTZ CANCRO DA
SACCARINA
2 MESI VITA IN CASE DI PIETRA O DI CANCRO DA
MATTONI RADIOATTIVITA’
2 MESI IN VISITA A DENVER CANCRO DA RAGGI
COSMICI
5.000 KM VIAGGIO IN JET CANCRO DA RAGGI
COSMICI
1 MESE LAVORO IN RADIODIAGNOSTICA | CANCRO DA
RADIAZIONI
20 ANNI VITA VICINO AD UNA FABBRICA |CANCRO DA
DI PVC VINILCLORURO
1 GIORNO VITA IN NEW YORK O BOSTON INQUINAMENTO
DELL’ARIA
3H LAVORO IN UNA MINIERA DI INCIDENTE
CARBONE
1H LAVORO IN UNA MINIERA DI PNEUMOCONIOSI
CARBONE
1600 KM VIAGGIO IN JET INCIDENTE

Tab. 1.4 - Confronto fra diverse attivita o decisioni comportanti un rischio di morte di 10° in USA.
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FREQUENZA DI MORTALITA DI
PERSONE ADULTE (per tutte le cause)

_— 107
\ RISCHIO DI MORTE

PER CANCRO

INCIDENTI TOTALI

— | jI_O'3

INCIDENTI D’AUTO

DEVIAZIONE STANDARD DELLA
FREQUENZA DI INCIDENTI DA

STATO A STATO )
L] 10 INCIDENTI

OBBIETTIVO DI
RISCHIO INDIVIDUALE

(=10®)  (Qualita dell’aria) \_
10°

RISCHIO DI FOLGORAZIONE

FULMINI. TORNADO E

URAGANI
OBBIETTIVO DEL RISCHIO INDIVIDUALE
PER INCIDENTI NUCLEARI (NRC ‘ 10°
GUIDELINE 0.1% DEL RISCHIO DA —_
107
RISCHIO INDIVIDUALE
PER ANNO

Fig. 1.3 - Confronto fra rischi medi di mortalita in USA

Percentuale di tutte le morti per tumori

FATTORE O CLASSE DI FATTORI STIMA RANGE
Tabacco 30 25-40
Alcool 3 -
Dieta ) 35 10-2*9
Additivi alimentari 1 5-2
Comportamento sessuale e riproduttivo 7 1-12
Occupazione 4 2-8
Inquinamento 2 1-5
Prodotti industriali 1 1-2
Farmaci e attivita mediche 1 0,5-3
Fattori geofisici ¢ 3 2-4
Infezioni 10? 1-?

Tab. 1.5 - Proporzioni di morti per cancro attribuibili a differenti fattori (da Dodi e Peto,

) Tenendo conto del possibile effetto protettivo degli antiossidanti e di alcuni conservanti.
") Solo 1"1% sarebbe evitabile; & anche da notare che tali fattori sono causa di un gran numero di tumori non
letali (ad es. melanoma).
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1981).

1.4 - LAPERCEZIONE E L'ACCETTAZIONE DEL RISCHIO

La discussione svolta nei precedenti paragrafi ha evidenziato diversi casi in cui

aspetti di tipo psicologico intervengono a modificare, talvolta anche pesantemente, il

rischio definito dalle relazioni (1.1) + (1.3), amplificandone di molto la portata in alcuni

casi e riducendola in altri.

Problemi di percezione del rischio derivano dall'interazione fra tre entita (Fig. 1.4):

a) la situazione obiettivamente rischiosa, cioe in cui sono possibili effetti dannosi, con una

determinata probabilita di verificarsi;
b) le persone a rischio, con la loro cultura, abitudini, emozioni, ecc.;

c) il contesto sociale in cui tali persone vivono.

SITUAZIONE
DI RISCHIO

CONTESTO ~,| RISCHIO RHAPPRESDE‘LI'II::ZIDNE
~"| PERCEPITO
SOCIALE A

OPINIONI

ATTITUDINI

EMOZIONI
CGONOSCENZE

INDMIDUI =

Fig. 1.4 - Schema di base sulla percezione del rischio

N4

DDIMPDRTAMEI\JTU\

Sono questi ultimi fattori culturali e sociali, che in definitiva determinano il rischio

percepito, piu che le grandezze che ne consentono una valutazione tecnica.

La differenza fra rischio vero e percepito € evidenziata nella Fig. 1.5 che

non necessita di molti commenti. Nel determinare la differenza tra valore percepito e

-10 -
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stima tecnica di un certo rischio, il ruolo principale é svolto dal grado di familiarita, cioé di

Fig. 1.5 -Confronto fra rischi percepiti e tecnicamente stimati.

-11 -
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conoscenza, con lattivita in questione che hanno le persone coinvolte. Altri fattori
psicologici, magari di tipo emotivo, hanno comunque un‘influenza non trascurabile
(Fig. 1.6). Questi fatti non possono essere trascurati, ne liquidati "tout-court” come
irrazionali e quindi imprevedibili, ingestibili. Infatti, ai fini dell'accettabilita di un rischio,
non € la sua entita ad essere importante, quanto la percezione che di questo ha la
popolazione e di conseguenza le autorita pubbliche, che dal consenso di quella sono
legittimate.

Di tutto cio si puo tener conto, sviluppando modelli di accettazione del rischio che
considerano la scala di valori della popolazione o dei gruppi coinvolti o interessati alla
decisione. In definitiva, l'uso di un esponente maggiore di 1 nella relazione (1.6)
corrisponde all'esplicita considerazione di fattori psicologici nella percezione di rischi

sociali, involontari, al fine della determinazione del livello di rischio accettabile.

TM. 1.

Percent
60 -

For ~
SOr \ .
40 »
0 /@,
20¢
10

Against

1 1 | !

1975 1976 1977 1978 1979

Fig. 1.6 - Curve di accettazione ed opposizione alle centrali nucleari in funzione del tempo, in
USA.
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1.5- LINEE GUIDA DI PROTEZIONE DELL'UOMO E DELL'AMBIENTE

La protezione dell'uomo e dell'ambiente & chiaramente una questione di assoluta
priorita, anche rispetto allo sviluppo economico, nelle moderne civilta occidentali, non
solo per migliorare la qualita della vita, ma addirittura per garantire la conservazione della
vita. Gli appelli e gli allarmi su tale argomento vanno facendosi sempre piu frequenti e
preoccupati.

E' questo un tema di chiara responsabilita politica, cioe dei rappresentanti del popolo,
che devono decidere i livelli di rischio e di inquinamento accettabili per tutte le attivita.

A titolo di esempio si riportano in Fig. 1.7 le curve di rischio adottate dall'Ente di
Controllo in Olanda nello studio di rischio dell'area di Rotterdam /3/, per quanto concerne
sia il rischio individuale (singole persone) che quello sociale (gruppi pit 0 meno grandi di
persone). L'esame della Fig. 1.7 evidenzia che in entrambi i casi sono definiti due livelli di
rischio:

e superiore, corrispondente alla soglia di inaccettabilita, qualunque siano i benefici attesi
dallo sviluppo dell'attivita;

¢ inferiore, accettabile senza riserve; corrisponde al principio del "de minimis™ di latina
memoria e quindi al caso in cui spendere altro tempo o altro denaro per ridurre
ulteriormente il rischio € uno spreco indebito di risorse.

Queste risorse sono chiaramente limitate e da usare oculatamente; a tale scopo nello spazio

tra le due curve, & previsto un processo di ottimizzazione nell'impiego delle risorse,

secondo una metodologia le cui basi saranno poste nel prossimo capitolo.

Ci si e soffermati nell'analisi della Fig. 1.7 perche essa illustra una maniera razionale di
procedere, da estendere anche alla problematica dell'inquinamento (immissione di materia o
energia nell'ambiente) da qualsiasi fonte. Anche in questo ambito dovrebbero essere indicati
due limiti:

e Uno superiore, con inaccettabilita del suo superamento, corrispondente a livelli fissati da
normative nazionali o internazionali, in base al quadro ecologico complessivo del Paese o
del mondo;

e uno inferiore, corrispondente a variazioni non superiori a qualche % del valore di fondo
naturale preesistente lo sviluppo industriale dell'occidente, a cui si applica il principio

del "de minimis".

-13-
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Fra i due limiti, ancora una volta, dovrebbe essere operata un'ottimizzazione nell'uso
delle risorse umane ed economiche disponibili.

Il riferimento alla situazione naturale preesistente I'era industriale merita qualche
commento e approfondimento.

A tale situazione naturale I'uvomo e piu in generale la biosfera che lo circonda é
certamente adatto e si e adattato in milioni di anni di preistoria e storia dell'umanita. Nella
quasi completa ignoranza degli effetti ambientali che le azioni umane provocano o
potrebbero provocare in futuro, situazione caratteristica di quasi tutte le attivita umane a
rilevante impatto ambientale, solo il costante riferimento alle condizioni naturali e la loro
conservazione entro i limiti ristretti puo garantire lI'assenza di effetti catastrofici, imprevisti
e imprevedibili. Ora, la situazione naturale preesistente € nota o puo essere rilevata per
tutti i parametri fisici (temperatura, livello di rumore, dose da radiazioni, campo elettrico e
campo magnetico terrestre, ecc.) e chimici (concentrazione delle varie sostanze nelle
matrici fondamentali dell'ecosistema: aria, acqua, suolo). Tale analisi consente di rilevare
non solo il valor medio dei parametri, ma anche le deviazioni da tale valor medio che si
hanno naturalmente in conseguenza della variabilita delle situazioni sulla Terra. Si pensi,
ad es., alla variazione della dose da radiazioni ionizzanti da punto a punto per effetto
dell'altitudine, della natura del terreno e dei materiali di costruzione delle abitazioni, ecc.;
un altro esempio e la concentrazione di ossidi di zolfo, naturalmente variabile in
conseguenza della presenza di vulcani o solfatare, effluenti geotermici, ecc. Una tale
conoscenza dell'ecosistema costituisce in ogni caso il quadro di riferimento per la
definizione dei suddetti livelli di accettabilitd senza riserve e di inaccettabilita assoluta

dell'inquinamento, secondo le linee sopraccennate.
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RISCHIO RISCHIO
SOCIALE INDIVIDUALE

A

10° Rl
&.}\\\\\\\*%

7

P N ZONA DI RISCHIO
10 b INACCETTABILE

Eé 107 égy,§§§§§§§§2§§§§§gb
S \&xx\x .
2 L %\&
RISCHI ACCETTABILI K Y Q
10
|
10 10> 10° 10°*
Numero di morti C
Curva limite di inaccettabilita p-C>=107
m— == == Curva limite di accettabilita p-C>=10"

incondizionata

Fig. 1.7 - Curve limite di rischio adottate in Olanda
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1.6 - UNA METODOLOGIA DECISIONALE OGGETTIVA

L'intrapresa di una qualsiasi attivita ad impatto ambientale non trascurabile dovrebbe
essere autorizzata soltanto se e verificato il soddisfacimento di tre principi fondamentali, in

analogia a quanto fatto per lI'uso pacifico dell'energia nucleare:

1) Limitazione
In nessun caso € ammissibile un‘attivita che, al di fuori dell'area di esercizio
esclusivo della stessa, porti ad un inquinamento o a rischi per la popolazione

superiori ai limiti di inaccettabilita.

2) Giustificazione

Lo sviluppo dell'attivita deve portare un beneficio netto e tangibile alla comunita.

3) Ottimizzazione
La soluzione autorizzata per l'intrapresa deve essere quella ottimale, cioe ottimizzata
guanto a consumo di risorse (ambientali, economiche, ecc.) fra le diverse soluzioni

possibili prese in considerazione.

All'interno dell'area di esclusivo esercizio dell'attivita (di proprieta e completa
responsabilita dell'esercente) sono ammissibili limiti superiori di inquinamento e di rischio,
riferendosi questi a personale professionalmente esposto; cio ovviamente nel rispetto di un

quadro di riferimento equilibrato per tutte le attivita lavorative.

Le metodologie per verificare il soddisfacimento degli ultimi due principi
sopraenunciati (il primo e implicito e dovrebbe essere ovvio riferendosi ad obblighi di
legge) sono ormai sufficientemente ben definite ed oggetto di legislazione in materia di
protezione dell'uomo e dell'ambiente:

e lanalisi costi-rischi benefici, introdotta dall'Ente di controllo dell'energia nucleare
(NRC) per soddisfare i requisiti del National Environmental Policy Act, entrato in
vigore in USA il 1/1/1970;

e la valutazione di impatto ambientale prevista anche nella direttiva europea di VIA,

-16 -
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pubblicata sulla Gazzetta della CEE il 5/7/1985.

A tali documenti fondamentali ed all'ampia bibliografia disponibile sull'argomento si
rimanda per i dettagli: metodologie concretamente applicabili, problematiche ancora aperte
(ad es. criteri per stabilire la scala degli effetti su ciascun carattere ambientale, per
assegnare il peso relativo ai vari caratteri ambientali, ecc.).

A questo proposito occorre richiamare ancora una volta, a livello metodologico,
come si opera in campo nucleare (ad es. vedasi il rapporto ICRP 26 per la concreta
applicazione dei principi sopracitati in radioprotezione). E' infatti viva e fondata,
nell'ambito tecnico ed industriale, la preoccupazione di limitare la discrezionalita del
potere decisionale, particolarmente locale, anche per non creare situazioni di difformita di
comportamento sul territorio nazionale, che dipendano dall'emotivita del momento o siano

dettate dalla demagogia.
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1.7 - CONSIDERAZIONI CONCLUSIVE

Per concludere questa introduzione alla problematica del rischio connesso con
attivita industriali, sembra opportuno soffermarsi brevemente sulla lezione derivata dai
principali incidenti verificatisi nel recente passato e quindi sui principali problemi tuttora
aperti in questo campo.

La breve disamina di alcuni dei principali incidenti riportata nel documento /4/
indica chiaramente che il loro verificarsi e le loro conseguenze sono il risultato di una serie
di carenze, principalmente di pianificazione e gestione delle attivita.

Ovviamente la causa iniziatrice dell'incidente e talvolta riconducibile ad un errore di
progettazione, ad un difetto di costruzione, all'uso di strumentazione inadeguata, ma in
ogni caso, se hon come causa iniziatrice, certamente come aggravanti dell'incidente, hanno
giocato un ruolo fondamentali "errori” umani dovuti essenzialmente a carenze di
pianificazione e gestionali, cioé di garanzia della qualita. E' questa una conclusione a cui
I'industria militare e quella nucleare sono giunte da decenni e che ormai va estendendosi a
tutte le attivita industriali. In questo campo devono quindi essere fatti gli sforzi maggiori.
Mancando una chiara indicazione in proposito nella legislazione, la sola via possibile & quella
della creazione di una cultura della qualita, che si imponga per i vantaggi, anche economici,
che ne derivano all'industria che la fa propria e la attua come normale modo di svolgimento
della propria attivita.

Altre questioni, piu squisitamente tecniche, sono tuttora aperte nel campo della
valutazione del rischio industriale.

In aggiunta a quanto accennato nel precedente paragrafo, ad esempio si pud
brevemente citare la valutazione delle incertezze insite nell'analisi di rischio, che in
definitiva ne possono inficiare il valore come strumento decisionale per l'accettazione
dell'attivita. Certamente l'analisi di rischio rimane in ogni caso uno strumento valido ed
insostituibile per:

o [l'ottimizzazione dell'uso delle risorse all'interno di una azienda, con l'individuazione di
componenti e sistemi critici dal punto di vista della sicurezza;

e il confronto fra varie possibili soluzioni, tenendo conto di eventuali diverse possibili
localizzazioni dell'impianto in cui sviluppare l'attivita.

Il problema della accettazione del rischio € invece pitu complesso, giocando un ruolo
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fondamentale anche fattori di tipo psicologico ed emotivo. Si ritiene peraltro che il
problema non possa essere risolto se non attraverso la definizione di obiettivi di sicurezza
(safety goals) validi per tutte le attivita, definiti a priori, in modo che sia possibile stabilire
con sufficiente chiarezza cosa e accettabile e cosa non lo & e/o necessita interventi
migliorativi.

L'esempio olandese potrebbe essere un'utile base di partenza a questo proposito. Nel
documento /5/ sono indicati anche criteri che potrebbero guidare la scelta di tali obiettivi in

maniera chiara, trasparente e comprensibile a tutti.
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2 - LAVALUTAZIONE DEL RISCHIO

2.1 - PROCEDURE DI VALUTAZIONE DEL RISCHIO

Una rassegna completa e sistematica delle procedure di valutazione qualitativa e/o
quantitativa del rischio da incidenti in impianti chimici é riportata nella "Guida alle procedure
di valutazione del rischio" preparata dal Battelle Laboratory per I'American Institute of
Chemical Engineers /1/. La tabella 2.1, ricavata da /1/, elenca tutte le procedure descritte in tale
Guida. La Guida descrive gli scopi di ciascuna procedura, le modalita’ di applicazione, il tipo e
la natura dei risultati ottenibili; si danno anche indicazioni sul relativo campo di applicazione e
sui requisiti in termini di dati, personale, tempi e costi.

Nel seguito l'attenzione viene focalizzata solo su alcune procedure, ritenute di maggiore

interesse nell'ambito di questo Corso.

Procedura

Process/System Checklists (Liste di controllo di processo/sistema)
Safety Review (Revisione di sicurezza)

Preliminary Hazard Analysis (Analisi preliminare di rischio)

"What If"* Analysis (Analisi "What If")

Hazard and Operability Analysis (Analisi di pericolo e funzionalita)
Failure Modes, Effects, and Criticality Analysis (Analisi dei modi di guasto, effetti e criticita)
Dow and Mond Hazard Indicies (Indici di rischio Dow and Mond)
Fault Tree Analysis (Albero dei guasti)

Event Tree Analysis (Albero degli eventi)

Cause-Consequence Analysis (Analisi cause-conseguenze)

Human Error Analysis (Analisi degli errori umani)

Tab. 2.1 - Elenco delle procedure per analisi di rischio /1/.

2.1.1 - Liste di controllo
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Liste di controllo sono usate in diversi ambiti per verificare le rispondenze a standards,
normative, ecc. (VIA, Garanzia della Qualita, ecc.). Nell'ambito della valutazione del rischio
da incidenti le liste di controllo sono in generale un mezzo conveniente per assicurare il livello
minimo di sicurezza, da garantire in ogni caso. La principale limitazione deriva dal fatto che
una lista di controllo riflette la base di esperienza di chi I'na redatta; se questa € ampia, i
risultati saranno positivi; se questa é limitata, i risultati saranno solo parziali e probabilmente
inadeguati. In ogni caso le liste di controllo devono essere sottoposte a revisione ed
aggiornamento con regolarita'.

Molte organizzazioni usano liste di controllo standardizzate per verificare lo sviluppo di
un'iniziativa in tutte le fasi, dal progetto di massima iniziale fino allo smantellamento
dell'impianto; in tal caso frequentemente sono utilizzate anche come forma di approvazione da
parte della direzione aziendale, prima che si passi da una fase alla successiva.

La scheda seguente illustra, sia pure in modo schematico, le caratteristiche qualificanti

della procedura ): obiettivi, campo di applicazione, tipo e natura dei risultati, requisiti.

2.1.2 - Analisi ""what if?""

La procedura "what if" non & strutturata, al contrario delle successive, e richiede un
adattamento dei concetti base alla specifica applicazione. Anche se non ci sono molte
pubblicazioni su tale metodo, é usata spesso nell'industria e considerata adeguata.

Come indicato dal titolo, si basa sulla ricerca sistematica delle conseguenze di eventi
inattesi. Questi consistono in errori di progetto, rotture di componenti, modifiche nel processo,
ecc., che comportano deviazioni dal normale funzionamento dell'impianto e quindi
conseguenze indesiderate.

Chiaramente i risultati in termini di analisi di rischio sono strettamente correlati
all'esperienza del gruppo che applica tale analisi. Questo si pone delle domande che

cominciano in ogni caso con "what if?" (cosa succede se?); ad es.:

© Un'analoga scheda di sintesi & allegata ad ogni procedura descritta nel seguito.
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a)Obiettivo:

b)Campo di

applicazione:

e)Tipo e natura

dei risultati:

d)Requisiti:

Liste di controllo

Caratteristiche

identificazione dei rischi piu comuni e garanzia di rispondenza a

standard, procedure, normative, ecc.

nel progetto in tutte le fasi, per una semplice e rapida identificazione
dei rischi e delle misure con cui farvi fronte.

nella costruzione, per garanzia della qualita dell'impianto e sua
rispondenza delle specifiche di progetto.

nell'avviamento, come mezzo appropriato per seguire la corretta
progressione di operazioni.

nell'esercizio, come verifica della rispondenza alle procedure.

nello spegnimento dell'impianto, per minimizzare i rischi in questa
fase, spesso critica per la minore attenzione del personale e
I'eliminazione di sistemi di protezione automatica.

nello smantellamento (come per la precedente).

in aggiunta a quelli relativi al conseguimento dell'obiettivo, la
metodologia pud anche evidenziare mancanza di informazioni
essenziali o situazioni che richiedono una valutazione piu dettagliata. |
risultati sono chiaramente di natura qualitativa (in generale
comportano decisioni del tipo si/no sulla rispondenza a specifiche,

standard, normative, procedure, ecc.).

e richiesta esperienza, conoscenza del sistema o dell'impianto e il
manuale di procedure standard. Generalmente, la lista di controllo
viene preparata da uno o piu esperti; viene quindi compilata da un
tecnico addetto all'impianto. Un manager o un ingegnere della
direzione deve revisionarla e prendere le decisioni per l'azione

successiva.

"What if?""

-23-



Sicurezza ed Analisi di Rischio

a)Obiettivo:

b)Campo di

applicazione:

c)Tipo e natura

dei risultati:

d)Requisiti:

Caratteristiche

identificazione di possibili sequenze incidentali, determinandone le

conseguenze, e di metodi potenzialmente in grado di ridurre il rischio.

I'analisi puo essere usata sia per impianti esistenti, che in ogni fase del

progetto, comprese le proposte di modifica di impianti esistenti.

I risultati sono di tipo qualitativo, in generale senza indicazioni
dell'ordine di priorita.
Consistono in generale in un elenco di potenziali scenari incidentali,

relative conseguenze e possibili azioni per la riduzione del rischio.

e' necessaria una dettagliata documentazione dell'impianto, del
processo e delle procedure operative e, possibilmente, la
collaborazione degli operatori (con interviste, ecc.). | requisiti di
personale sono gia stati indicati: un gruppo di 2-3 esperti per ogni area
di investigazione; quelli relativi ai tempi e ai costi dell'analisi sono
proporzionali alle dimensioni dell'impianto ed al numero delle aree da
sottoporre ad analisi; inoltre, se la compagnia non ha mai usato tale
procedura in precedenza, & necessario altro tempo per organizzare i
questionari e mettere a punto la relativa documentazione. Una volta
messa a punto la procedura, questa diviene molto efficiente, per
continue revisioni dell'impianto (e quindi per la sua sicurezza), sia

come tempi che come costi.
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e cosa succede se il materiale immesso nel processo € diverso da quello specificato?
e cosa succede se la pompa A si ferma?

e cosa succede se l'operatore apre la valvola B invece della A?

Le domande sono generalmente suddivise in diverse aree di investigazione, quali la
sicurezza elettrica, la protezione dal fuoco, ecc. Ciascun area e quindi esaminata da un gruppo
ristretto di esperti (2 o 3), che utilizzano la documentazione di impianto (disegni, carte e
diagrammi di flusso, ecc.). Se I'impianto é in esercizio, I'analisi include di norma gli aspetti relativi

agli operatori.

2.1.3 - ""Hazard and Operability Analysis™ (HAZOP)

L'analisi HAZOP é una procedura per identificare rischi e problemi di funzionalita in un

impianto che potrebbero comprometterne la capacita di raggiungere gli obiettivi di progetto
(anche in termini di produttivita). In questo senso I'HAZOP pud andare oltre I'identificazione
dei rischi. Sviluppata originariamente per nuove tecnologie o processi, per i quali si ha solo
una limitata esperienza, € stata applicata in maniera efficace in tutte le fasi della vita di un
impianto, a partire dal progetto esecutivo finale in poi.
L'HAZORP si basa sulla costituzione di un gruppo multidisciplinare che, in una serie di riunioni ,
cerca di identificare rischi e problemi di funzionamento partendo da ipotesi di deviazione dagli
intendimenti di progetto. 1l responsabile del gruppo (con adeguata esperienza e conoscenze) guida
i lavori, applicando in maniera sistematica ai punti specifici (nodi) dell'impianto una serie di
"parole guida" o "parola chiave", riportate in Tab. 2.2.

I nodi sono di norma individuati dal responsabile del gruppo prima dell'inizio dei lavori di
gruppo. L'applicazione delle parole chiave ai vari parametri operativi nei punti nodali del
processo (ad es., la parola chiave "nessuna" al parametro "portata” da "nessuna portata') consente
al gruppo di individuare sia le potenziali deviazioni, che le possibili cause di queste (ad es.,
intervento dell'operatore o guasto di una valvola) e le conseguenze di tali deviazioni (ad es.
modifiche alla composizione del prodotto, variazione di altri parametri operativi, quali pressione

e temperatura, ecc.).
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a)Obiettivo:

b)Campo di

applicazione:

c)Tipo e natura

dei risultati:

d)Requisiti:

HAZOP

Caratteristiche

identificazione di rischi e di problemi funzionali.

ottimale per nuovi impianti con progetto esecutivo finalizzato e

documentato o nel caso di importanti modifiche a impianti esistenti.

i risultati, di tipo qualitativo, oltre al raggiungimento dell'obiettivo,
comprendono raccomandazioni per modifiche al progetto, alle
procedure, ecc. (per migliorare la sicurezza), nonche per ulteriori studi

nel caso di carenze di informazioni o conoscenze.

e necessario disporre di una dettagliata descrizione dell'impianto
(disegni, carte e diagrammi di flusso, procedure, di esercizio, ecc.); il
gruppo deve avere una approfondita conoscenza del processo, della
relativa strumentazione, del sistema di regolazione e controllo, ecc.. Il
gruppo di studio & normalmente costituito da 5-7 esperti, con il
supporto di una segreteria tecnica per la registrazione del lavoro e
I'emissione dei documenti; nel caso di piccoli impianti, il gruppo puo
ridursi a 2-3 esperti. | tempi ed i costi di un‘analisi HAZOP sono in
stretta relazione alle dimensioni ed alla complessita dell'impianto. In
generale, ogni componente principale richiede una riunione di circa 3
ore; a questo va aggiunto il tempo per la programmazione ed il
coordinamento dei lavori e la loro documentazione (coinvolgenti il

responsabile e la segreteria tecnica), che é 2-3 volte maggiore.
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Parola guida Deviazione
Italiano | Inglese Significato Esempio
Nessuno No Negazione delle intenzioni di progetto | Nessun flusso o segnale
Inverso | Reverse |Opposto delle intenzioni di progetto Flusso inverso
Piu di More of |Variazione quantitativa in eccesso|Parametro oltre il valore
rispetto alle intenzioni di progetto normale

Meno di | Lessof |Variazione quantitativa in difetto|Parametro al di sotto del
rispetto alle intenzioni di progetto valore normale

Parte di Part of |Variazione qualitativa rispetto alle | Composizione errata
intenzioni di progetto

Piu che | More than | Variazione qualititativa rispetto alle | Presenza di impurita
intenzioni di progetto

Tab. 2.2 - Parole chiave del HAZOP.

| risultati di una analisi di questo tipo dipendono in gran parte , oltre che dalle
competenze e dall'esperienza dei membri del gruppo, dalla loro "fantasia™ o meglio intuizione,
da cui la classificazione di tale procedura come "brainstorming".

Se le cause della devizione sono considerate realistiche e le conseguenze significative, essa
viene registrata per eventuali azioni successive, di norma condotte a latere dell'analisi HAZOP; lo
stesso e fatto nel caso di conseguenze ignote (ad. es. prodotti di caratteristiche non conosciute), nel

qual caso studi successivi devono essere condotti 0 sono comungue raccomandati dal gruppo.

2.1.4 - Indici di rischio

Gli indici di rischio sono un tentativo di dare una misura al rischio che eventi incidentali
provochino conseguenze dannose.

L'indice "Dow" fu elaborato dalla "Dow Chemical™ per definire il rischio da incendio od
esplosione in impianti che immagazzinano o trattano sostanze infiammabili. Successivamente tale
indice fu modificato dalla Div. "Mond" della "Imperial Chemical" per includere i rischi da
rilascio di sostanze tossiche. Sono questi gli indici di rischio ripresi dalla legislazione italiana di
recepimento della Direttiva 501/82 CCE (Direttiva "Seveso") per la valutazione preliminare del
rischio di un impianto.

Esistono comunque altri indici di rischio.

Per la tossicita acuta il noto manuale del Sax definisce un indice in 4 livelli (nessuna
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tossicita, debole, moderata, alta), che la direttiva 82/501 CEE collega ai valori della DLg
(Dose Letale per il 50% degli individui).

Per le conseguenze a lungo termine sono stati definiti dall’Associazione degli Igienisti
USA i TLV (Threshold Limit Values = valori limite di soglia) di concentrazione di sostanze
nocive al di sotto dei quali in generale non si osservano danni alla salute di una persona di
caratteristiche medie.
In generale sono pubblicati due livelli di TLV:
e TWA (Time Weighted Average), che corrisponde alla concentrazione media ammissibile
per esposizione di otto ore lavorative al giorno;
e STEL (Short Term Exposure Level), che é la concentrazione massima cui il lavoratore puo
essere esposto per 15 minuti.
Un altro indice usato nella pratica in alternativa a TWA e IDLH (Immediately Dangerous to
Life and Health) del “National Institute for Occupational Safety and Health (NIOSH)” americano,
che viene spesso usato come il valore di riferimento della concentrazione dell’agente dannoso al di
sopra del quale occorre in generale provvedere al trattamento ospedaliero della persona esposta.
Tali indici sono un metodo piuttosto grezzo di valutare il rischio sanitario, nell'ambiente
di lavoro; essi permettono soltanto di affermare se la situazione € o non e accettabile, senza
dare una misura quantitativa della qualita dell'ambiente di lavoro, dal punto di vista della

sicurezza del personale.

Ritornando all'indice "Dow-Mond", il suo impiego e ottimale per I'individuazione delle parti
di impianto che maggiormente contribuiscono al rischio. L'impianto viene infatti suddiviso in
unita, per ciascuna delle quali viene valutato l'indice di rischio "grezzo" e quindi finale, dopo
I'applicazione di una serie di fattori compensativi. Nella realta, attraverso la valutazione dei termini
indicati in Tab. 2.3, si valutano diversi indici di rischio (Tab. 2.4). Il confronto dei risultati della
valutazione di ogni singola unita con la tabella di scalatura del rischio (Tab. 2.5) fornisce
I'informazione richiesta. 11 metodo si presta ad una analisi sistematica e tiene conto, oltre che delle
caratteristiche della sostanza pericolosa, del tipo e della disposizione dell'impianto,
dall'atteggiamento nei confronti della sicurezza, dei sistemi di sicurezza adottati, ecc. Un esempio
della procedura di applicazione della metodologia e di suddivisione di un impianto in unita, ripreso
dal DPCM applicativo dell'Art. 12 del DPR 175/88 (vedasi cap. 5), & riportato nelle Figg. 2.1 e 2.2.
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a)Obiettivo:

b)Campo di
applicazione:

¢)Tipo e natura
dei risultati:

d)Requisiti:

Indici di rischio ""Dow-Mond™

Caratteristiche

identificazione delle unita, aree o componenti di impianto che danno

maggiori contributi al rischio.

nel progetto, puo essere usato per identificare eventuali modifiche di
impianto necessarie a ridurre il rischio.

nell'esercizio, & uno strumento utile per identificare le unita o aree che
contribuiscono maggiormente al rischio, su cui applicare quindi una

analisi di incidenti piu approfondita.

la procedura da risultati semi-quantitativi (se i dati di base sono
disponibili). In ogni caso consente di individuare le aree o unita piu

importanti come contributo al rischio

e richiesta una conoscenza completa dell'impianto. La determinazione
degli indici di rischio di una unita deve essere eseguita da un singolo
analista, con la collaborazione (consultazione) di ingegneri, operatori
ed altro personale che ha esperienza nel funzionamento dei
componenti e sistemi inclusi nell'analisi, in modo da avere le
informazioni sugli aspetti da considerare nella valutazione dei rischio.
Tempi e costi di un'analisi di rischio con questo metodo dipendono in
maniera fondamentale dalla complessita dei sistemi coinvolti
nell'analisi,anche in relazione al livello di risoluzione richiesto. Nel
caso di una piccola unita di processo, un esperto pud impiegare
qualche giorno o anche meno. Un grande impianto, con sistemi
complessi, puo richiedere settimane o mesi di lavoro di un gruppo con

elevata esperienza.
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r X & @

PCF:
PT -
PET -
BC -
PED -
DA -
PE -

fattore sostanza: rappresenta la misura dell'intensita di rilascio di energia da parte di
un composto chimico, di una miscela di composti e di una sostanza chimica.

rischi specifici delle sostanze: questo fattore tiene conto di particolari proprieta della
sostanza chiave (B) che possono influire sulla natura di un incidente o sulla
eventualita che esso si verifichi.

rischi generali di processo: questo fattore tiene conto dei rischi comuni connessi al
processo base o ad altre operazioni che vengono effettuate all'interno dell'unita.

rischi particolari di processo: questo fattore tiene conto delle caratteristiche delle
operazioni di processo che aumentano i rischi gia valutati con M e P. Influiscono molto, in
questa valutazione, il livello delle apparecchiature di controllo e le caratteristiche di
protezione.

alta pressione: questo fattore tiene conto dei maggiori rischi di incendio ed
esplosione in unita operanti a pressione superiore a quella atmosferica.

rischi dovuti alle quantita: questo fattore tiene conto dei rischi aggiuntivi connessi
con l'uso di grossi quantitativi di sostanze combustibili, infiammabili, esplosive e
decomponibili.

rischi alla salute in caso di incidente.

temperatura (in °C).

quantita totale_di sostanza presente nell'unita espressa in tonnellate.

rischi connessi al layout: questo fattore prende in considerazione le varie
configurazioni di progetto dell'unita.

altezza espressa in metri dell'unita.

area normale di lavoro dell'unita di processo espressa in m2,

proprieta chimico-fisiche

proprieta tossicologiche

proprieta ecotossicologiche

bioconcentrazione

pluralita di esposizione diretta

diffusione ambientale

persistenza

Tab. 2.3 - Termini da valutare per il calcolo degli indici di rischio.
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INDICE DI INCENDIO:
F=B - K/N
INDICE DI ESPLOSIONE CONFINATA:
C=1+(M+P+S)/100
INDICE DI ESPLOSIONE IN ARIA:
A =B (1 +M/100) (1+p) (Q H  C/100) (t +273)/300
INDICE DI TOSSICITA’:

_ (PCF+PT +PET)-BC- (PED + DA - PE)
B 976,5

T -100

INDICE DI RISCHIO GENERALE:

G=D(1+0,2-C-vA-F)
In quest’ultima formula D rappresenta I’indice equivalente Dow, che deve essere
calcolato utilizzando la seguente espressione:
D =B (1+M/100) (1+P/100) [1+(S+Q+L+s)/100]

Tab. 2.4 - Formule per la valutazione degli indici di rischio.
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ENTITA’

G

F

A

Lieve
Basso
Moderato

0-20
20-200
200-500

0-2
2-5
5-10

0-10
10-30
30-100

0-1,5
1,5-2,5
2,5-4

Alto |
Alto 1l
Molto alto

500-110
1100-2500
2500-12500

10-20
20-50
50-100

100-400

400-1700

4-6

>6

Grave
Gravissimo

12500-65000

>65000

100-250
>250

>1700

Tab. 2.5 - Scala degli indici di rischio.

SUDDIVIDERE L'IMPIANTO
IN UNITA’ LOGICHE

CALCOLARE L'INDICE
INTRINSECO DI TOSSICITA’
PER LE SOSTANZE PRESENTI
NELL'ATTIVITA' E FORNIRE
LE QUANTITA’.

CONSIDERARE LA PRIMA/ |
SUCGCESSIVA UNITA’ ™~

\

IDENTIFICARE LA SOSTANZA PREDOMINANTE
E DETERMINARE IL FATTORE SOSTANZA
(BASATO SUL PROCESSO A MAGGIORE
POTENZIALE ENERGETICO, PER QUANTO
POSSIBILE)

VALUTAZIONE \v

INIZIALE USARE IL MODELLO E IL TESTO PER OTTENERE
| FATTORI DI PENALIZZAZIONE RIFERITI A:

(i) rischi specifici delle sostanze

(ii) rischi generali del processo

(i) rischi particolari di processo

(lv) rischl dovutl alla quantita

(v) rischi connessi al "layout"

-_— (vi) rischi di tossicita

V

PROCEDERE ALLA SUCCESSIVA FASE DI
COMPENSAZIONE ASSEGNANDO FATTORI DI
COMPENSAZIONE ASSOCIATI ALLE
CARATTERISTICHE DI SICUREZZA
(CARATTERISTICHE CHE RIDUCONO LA
FREQUENZA DI INCIDENTI O LA LORO
DIMENSIONE)

COMPENSAZIONE

NO

<
ULTIMA UNITA"
<

Si

RIPORTARE LE SCELTE,
PARAMETRI, RISULTATI E GIUSTIFICAZIONI <

Fig. 2.1 - Il procedimento dello schema ad indici
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UNITA' INDICATE IN FIG. 2.2

© 00 N O O &~ WDN -

e i el e =
~N o o WN Lk O

Scarico su alimentazione
Stoccaggio refrigerato
Vaporizzatore

Condotta alimento
Stoccaggio gas

Reattore liquido-gas
Sistema catalizzatore
Condensatori grezzo
Estrazione sfiati

Raccolta grezzo

Stoccaggio grezzo
Distillazione leggeri
Distillazione pesanti
Sistema di stabilizzazione
Stoccaggio prodotto (<X all’unita di utilizzo)
Stoccaggio pesanti

<X1 All’unita di smaltimento

ULTERIORI TIPI DI UNITA' NON MOSTRATI IN FIG. 2.2

- Stoccaggio

- Sezione riscaldamento/raffreddamento

- Sezione compressione

- Sezione lavaggio

- Sezione filtrazione

- Sezione granulazione

- Sezione formulazione

- Sezione neutralizzazione

- Sezione spegnimento

- Sistema di abbattimento

- Sezione di recupero

- Sezione smorzamento

- Stoccaggio in colli o alla
(bombole, fusti, bidoni, ecc.)

- Stoccaggio catalizzatore

- Ponti di tubazioni

- Stoccaggio stabilizzatore

- Scarico catalizzatore

- Scarico stabilizzatore

- Camini a torcia

- Bacini di raccolta di drenaggi superficiali

Separatori di drenaggio
- Trattamento effluenti liquidi
- Inceneritori di liquidi e solidi
- Aree per la decontaminazione
- apparecchiature
Stoccaggio di sostanze imballate
- Stoccaggio di prodotti imballati
- Circuiti di riscaldamento di forni
- Sistemi di sfiato e serbatoi di raccolta
- Smorzatori di reazioni e separatori
- gas-liquido
Apparecchi di separazione
- liquido-solido
Altre attrezzature di
- impianto
Ecc.

servizio di
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2.1.5 - Albero dei guasti

L' albero dei guasti € un diagramma logico, mutuato dalla teoria delle decisioni, che in
definitiva risponde a questa domanda:

""Che cosa deve succedere perche si abbia un determinato guasto?".

Individuati i sistemi coinvolti nell'analisi e le loro parti, si va avanti nella catena di sistemi,
subsistemi, apparati, ecc., fino ad arrivare al guasto di componenti singoli per i quali si hanno dati
della probabilita di guasto da utilizzare nella valutazione; una banca dati fornisce tali numeri.
Questi si combinano attraverso operazioni logiche and/or, risalendo dal basso verso l'alto, fino ad
arrivare a determinare la probabilita dell'evento top.

L'analisi dell'albero dei guasti consente di trattare anche il contributo al rischio derivante da
errori umani, cosi come altre cause di guasto comuni a piu sottosistemi.

E' chiaramente possibile utilizzare I'albero dei guasti anche per analisi qualitative. In tal
caso ha comunque il vantaggio di evidenziare le principali cause dell'incidente, siano esse guasti
di apparecchiature o errori umani; in questo modo consente di focalizzare l'attenzione sulle

misure preventive per ridurre la probabilita dell'incidente.

2.1.6 - Albero degli eventi

Nel caso dell'albero degli eventi il processo logico & esattamente l'inverso di quello
dell'albero dei guasti. Si ipotizza che si sia verificato un determinato evento (evento iniziatore) e si
vanno a studiare tutte le possibili diramazioni, a seconda che intervenga o meno il primo, il
secondo, il terzo sistema di protezione, etc. (Fig. 2.3). Se il primo sistema di protezione interviene,
normalmente l'incidente non si sviluppa; quindi c'e una chiusura a questo punto (indicata in Fig.
2.3 con il rettangolo A), che ha una probabilita di verificarsi praticamente eguale a quella
dell'evento iniziatore. Con probabilitd 102 0 10° a volte inferiore (pari all'indiponibilita del primo
sistema di protezione), l'incidente pud seguire invece la linea in cui tale sistema non entra in
funzione. Nel caso degli impianti nucleari c'e un secondo sistema di protezione, che di nuovo puo
intervenire 0 pud non intervenire, un eventuale terzo sistema di protezione, ecc.; in definitiva si
hanno diversi punti di arrivo (chiamati anche stati d'impianto), ciascuno con la sua probabilita di
verificarsi. Questa € ricavata in Fig. 2.3 facendo semplicemente il prodotto della frequenza
dell'evento iniziatore per l'indisponibilita dei sistemi di protezione di cui si ipotizza il non

intervento per arrivare allo stato di impianto considerato.

Albero dei Guasti
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a)Obiettivo:

b)Campo di
applicazione:

c)Tipo e natura
dei risultati:

d)Requisiti:

Caratteristiche

identificazione delle combinazioni di guasto dei componenti ed errori
umani che sono all'origine di un incidente.

nel progetto, puo essere usato per identificare modi di guasto non usuali,
con riduzione del rischio.

nell'esercizio, & uno strumento utile per valutare la probabilita di modi di
guasto del tipo comune, inclusi gli interventi dell'operatore, sia autonomi
che per l'osservanza delle procedure. In generale, si usa quando si vuole
determinare la probabilita di verificarsi di determinati incidenti o scenari
incidentali.

la procedura pu0 dare risultati sia qualitativi che quantitativi (se i dati di
base sono disponibili). In ogni caso consente di individuare le
combinazioni di guasto ed errore umano che originano specifici incidenti,
nonche la relativa importanza come contributo al rischio

e richiesta una conoscenza completa del funzionamento del sistema e dei
modi di guasto di componenti e sistemi dell'impianto e dei relativi effetti
(ricavabili, ad es., da un precedente studio HAZOP, FMEA o FMECA).

Ogni albero deve essere predisposto da un singolo analista, con la
collaborazione (consultazione) di ingegneri, operatori ed altro personale che
ha esperienza nel funzionamento dei componenti e sistemi inclusi
nell'analisi, in modo da avere le informazioni sui guasti che contribuiscono
all'incidente. Tempi e costi di un‘analisi di rischio con questo metodo
dipendono in maniera fondamentale dalla complessita dei sistemi coinvolti
nell'analisi, anche in relazione al livello di risoluzione richiesto. Nel caso di

*
una piccola unita di processo, un gruppo( ) esperto pud impiegare 1 giorno
0 anche meno. Un grande impianto, con sistemi complessi e con diversi

*
possibili scenari incidentali, pud richiedere mesi di lavoro di un gruppo( ) con
elevata esperienza.

(*) Un approccio di gruppo puo essere preferibile nel caso si debbano eseguire diversi alberi; in tal caso,
ciascun membro del gruppo dovrebbe concentrarsi principalmente su un albero. L'interazione fra i
membri del gruppo e di questi con personale esperto garantisce all'analisi completezza ed esaustivita.
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a)Obiettivo:

b)Campo di
applicazione:

¢)Tipo e natura
dei risultati:

d)Requisiti:

Albero degli Eventi

Caratteristiche

identificazione delle sequenze degli eventi conseguenti a un evento

iniziatore, che si traducono in un incidente.

- nel progetto, l'albero degli eventi pud essere usato per identificare
possibili scenari incidentali conseguenti ai postulati eventi iniziatori, in

modo da verificare I'adeguatezza dei sistemi di sicurezza dell'impianto;

- nell'esercizio, per determinare il rischio derivante dall'esercizio

dell'impianto, verificando l'adeguatezza dei relativi sistemi di sicurezza.

chiaramente vengono identificate le sequenze di eventi potenzialmente in
grado di originare gli scenari incidentali possibili; i risultati, oltre che
qualitativi, possono essere quantitativi (stima della probabilita di
verificarsi di determinati scenari incidentali).

occorre conoscere i potenziali eventi iniziatori, le funzioni di sicurezza
incorporate nell'impianto e le procedure di emergenza previste per
mitigare le conseguenze dell'incidente. Anche se un singolo analista puo
eseguire un‘analisi di rischio con la metodologia dell'albero degli eventi,
in generale si opera con gruppi di 2-4 esperti, di cui uno almeno
nell'applicazione del metodo ed i rimanenti con esperienza nell'esercizio
dell'impianto e nel processo, nonché nel funzionamento dei vari sistemi
inclusi nell'analisi.

I requisiti di tempo e costo dipendono anche in questo caso in maniera
fondamentale dalla complessita dell'impianto, cioé dal numero e
complessita degli eventi iniziatori e delle funzioni di sicurezza di cui
I'impianto e dotato: si va da circa 1 settimana di lavoro nel caso di una
piccola unita di processo, a circa 1 mese nel caso di impianti di media
complessita, a circa 1 anno equivalente per un impianto nucleare di

potenza o impianti di analoga complessita.
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con:

Pa
Ps
Pc
Po

m;

EVENTO
INIZIALE

: ; 1° Protezione (I =my)

SI NO

A <7 2° Protezione (I=m,)

Sl NO
B : ; 3° Protezione (I=mg)
Sl NO
C D
= Pe (1'm1) ~ Pe
= Pe my (1-my) ~ P my
= Pem; my (1-mg) ~ Pe My my

= Pem; m; mg
= probabilita evento iniziale
= probabilita di non intervento del sistema di protezione iesimo

(indisponibilita I del sistema di protezione)

Fig. 2.3 - Possibili progressioni dell'incidente (albero degli eventi).
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2.2 - METODOLOGIA GENERALE DI ANALISI DEL RISCHIO

L'analisi di rischio in campo tecnologico &€ ormai una disciplina scientificamente
strutturata, cioe un insieme di metodologie per la determinazione della "funzione rischio",
sufficientemente sviluppate e sistematizzate a livello concettuale. Lo scopo finale € sempre
quello di fare da guida in un processo decisionale.

La stima del rischio derivante dall'esercizio di una determinata attivita industriale viene
in generale eseguita con una metodologia che partendo da dati statistici, ricavati dalla storia
degli incidenti effettivamente verificatisi in impianti simili a quello oggetto dello studio, li
completa con una serie di analisi specifiche, relative al particolare impianto ed al sito in cui &
installato, per ricavare una stima del rischio sufficientemente accurata.

Nel caso di tecnologie mature e largamente diffuse, la statistica degli incidenti
verificatisi pud essere cosi ampia da consentire direttamente la stima realistica del rischio o
almeno della probabilita di verificarsi degli incidenti ipotizzabili. La determinazione delle
conseguenze dipende molto dal sito, per gli aspetti di meteorologia o idrologia, distribuzione
della popolazione, ecc.; pertanto & in generale necessario almeno un adattamento dei dati
statistici al particolare caso in esame. E' questo ad es. il caso degli incidenti nel trasporto di
liquidi infiammabili.

Se invece non si ha una statistica sufficientemente completa a cui fare riferimento e
comunque nel caso generale, si fa uso di una metodologia analitica per eseguire una
valutazione del rischio su base teorica, in maniera corretta dal punto di vista scientifico.

La Fig. 2.4 rappresenta lo schema a blocchi della metodologia generale di valutazione
del rischio, in cui si possono distinguere varie fasi, di cui la figura stessa evidenzia il nesso
causale.

Il rischio nello svolgimento di un‘attivita industriale deriva dall'utilizzo di materiali
potenzialmente pericolosi, che pertanto sono trattati con precauzione e in impianti dotati di
sistemi di sicurezza. Come indicato in Fig. 2.4, il punto di partenza é l'individuazione delle
sostanze pericolose e del processo che queste subiscono nell'impianto, oggetto dello studio; in
tal modo viene individuata la sorgente del pericolo sia in campo nucleare, sia in generale in
attivita industriali pericolose.

Il sistema di protezione (piu o meno sofisticato) dell'impianto entra in gioco a questo
punto, per prevenire o almeno limitare i possibili rilasci dell'agente dannoso. Tale rilascio si
verifica solo se si ha contemporaneamente I'incidente (cioé il guasto del sistema di processo

che rilascia questo agente dannoso) ed il mancato funzionamento delle protezioni, cioé dei
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sistemi previsti per confinare I'incidente.

A questo punto la scena cambia, si trasferisce al di fuori dell'impianto: la sostanza
pericolosa viene dispersa nell'ambiente e quindi, di norma per dispersione atmosferica, ma
talvolta anche per l'inquinamento delle acque, arriva ad esplicare i suoi effetti dannosi sugli
individui e sulla popolazione. Considerando i fenomeni fisico-chimici che intervengono nelle
varie fasi indicate in Fig. 2.4, si possono determinare quali sono le dosi a cui le persone
vengono ad essere esposte e pertanto, attraverso le curve dose/danno, si € in grado di valutare
gli effetti sugli individui, sui sistemi economici, sui sistemi sociali, etc.

Il punto piu delicato della metodologia ora brevemente illustrata & rappresentato dal
primo blocco. Per questo si opera come indicato in Fig. 2.5, attraverso:

a) l'identificazione degli eventi che contribuiscono al rischio;
b) la stima della probabilita di accadimento di tali eventi e delle loro conseguenze;
c) la determinazione della funzione rischio ed il suo uso per il processo decisionale.

Per sviluppare una simile analisi occorre per prima cosa acquisire una conoscenza
approfondita dell'impianto e del processo industriale attuato in questo, per la ricerca di quei
guasti che costituiscono l'origine degli incidenti (eventi iniziatori).

L'analista di rischio deve quindi mettere a punto un modello di impianto che consenta
I'identificazione degli stati di questo possibili a partire da ciascun evento iniziatore (albero
degli eventi). Per la stima della probabilita di accadimento di ciascun stato di impianto si puo
far uso della tecnica dell'albero dei guasti o di altre tecniche indicate nel precedente paragrafo.

Il passo successivo € la determinazione dei rilasci associati a ciascun stato degradato
dell'impianto (sequenza di eventi), eventualmente "filtrati" per I'effetto del contenimento. In
campo nucleare, tali rilasci sono raggruppati in classi relativamente omogenee per entita,
istante e durata del rilascio, modalita di questo, ecc. (categorie di rilascio): similmente si puo
operare anche in campo convenzionale.

A questo punto, per arrivare ad identificare le conseguenze per ogni categoria di rilascio,
e necessario mettere a punto un modello di impatto ambientale, che descriva la dispersione
dell'inquinante nell'ambiente; nota la distribuzione della popolazione sul territorio, vengono
quindi determinati per ogni categoria di rilascio il tipo ed il livello di conseguenze che ne
derivano e l'associata probabilita di accadimento. In questa fase, I'eventuale attuazione di un
piano di emergenza esterno pud assumere un ruolo determinante per la mitigazione delle

conseguenze dell'incidente.
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INDIVIDUI

SOSTANZA
POPOLAZIONE
PERICOLOSA PROTEZIONE | |ECOSISTEMA OPOLAZIO

SISTEMI
ECONOMICI

PERICOLO GUASTO DIFFUSIONE  ESPOSIZIONE SISTEMI
SOCIALI
RILASCIO DOSE EFFETTI

Fig. 2.4 - Livelli di analisi del rischio tecnologico

STIMA DELLE
PROBABILITA' \
IDENTIFICAZIONE FUNZIONE DECISIONI
DEGLI EVENTI RISCHIO
STIMA DELLE
CONSEGUENZE

Fig. 2.5 - Procedura di analisi del rischio
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Infine, l'integrazione di risultati della fase precedente sull'intero spettro delle categorie di
rilascio consente la determinazione della funzione rischio connessa con lo svolgimento
dell'attivita in questione.

Normalmente ¢ sulla base di questa funzione rischio che i decisori (politici o tecnici, a
seconda della fase cui lo studio viene realmente applicato) prendono le opportune decisioni.

Ad ulteriore illustrazione dei concetti sopra esposti si consideri la Tab. 2.6, ripresa da /1/.
L'esame di tale tabella indica chiaramente che la sorgente del pericolo e in ogni caso da
ricercare nella presenza sull'impianto di significative quantita di sostanze infiammabili,
tossiche o fortemente reattive, che possono essere rilasciate all'esterno attraverso un
malfunzionamento, guasto o rottura di apparecchiature di processo (pompe, valvole, recipienti
in pressione, tubazioni, guarnizioni, ecc.), un errore umano, la perdita dei sistemi di servizio
fondamentali dell'impianto (energia elettrica o fluidi di servizio, quali acqua, vapore, aria
compressa) 0 eventi esterni energetici (terremoti, trombe d'aria, inondazioni, ecc.). Il corso
effettivo, dell'incidente & poi determinato dall'intervento o meno di sistemi di sicurezza (quali
valvole di sfogo, dischi di rottura, recipienti di back-up, ecc.) e dell'operatore, che, con il suo
comportamento, ha la potenzialita di influenzare pesantemente, nel bene e nel male,
I'evoluzione dell'incidente. Ne derivano una serie di problematiche, quali I'addestramento degli
operatori, la predisposizione di procedure di emergenza, ecc.; su queste si tornera nella parte

conclusiva del corso.
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/1/  Battelle Columbus Division: "Hazard Evaluation Procedural Guide". American Institute
of Chemical Engineers ISBN 0-8169-0347-6, New York (USA), 1985.
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HAZARD

INITIATING EVENTS/UPSETS

INTERMEDIATE EVENTS
(SYSTEM AND OPERATOR RESPONSES TO UPSETS)

PROPAGATING

AMELIORATIVE

ACCIDENT CONSEQUENCES

Significant Inventories of

a) Flamable Materials

b) Combustible Materials
¢) Unstable Materials

d) Toxic Materials

e) Extremely Hot or Cold Materials
f) Inerting Gases (Nitrogen, Carbon Monoxide)

Highly Reactive

a) Reagents

b) Products
¢) Intermediate Products
d) By-products

Reaction Rates Especially Sensitive to

a) Impurities
b) Process Parameters

Machinary and Equipment Malfunctions

a) Pumps, Valves
b) Instruments, Sensors

Containment Failures
a) Pipes

b) Vessels
c) Storage Tanks
d) Gaskets

Human Errors

a) Operations
b) Maintenance
c) Testing

Loss of Utilities

a) Electricity
b) Water

c) Air

d) Steam

External Events

a) Floods

b) Earthquakes

c) Electrical Storms

d) High Winds

e) High Velocity Impacts
f) Vandalism

Method/Information Errors

Process Parameter Deviations

a) Pressure

b) Temperature

c¢) Flow Rate

d) Concentration

e) Phase/State Change

Containment Failures
a) Pipes

b) Vessels

c) Storage Tanks

d) Gaskets, Bellows, etc.
e) Input/Output or Venting

Materials Releases

a) Combustibles

b) Explosive Materials
c) Toxic Materials

d) Reactive Materials

Ignition/Explosion

Operator errors

a) Omission

b) Commission

c) Diagnosis/Decision-Making
External Events

a) Delayed Warning
b) Unwarned

Method/Information Failure

Safety Systems Responses

a) Relief Valves

b) Back-up Utilities

¢) Back-up Components
d) Back-up Systems

Mitigation System Responses
a) Vents

b) Dikes
c) Flares
d) Sprinklers

Control Responses
Operator Responses

a) Planned
b) Ad Hoc

Contingency Operations

a) Alarms

b) Emergency Procedures

c) Personnel Safety Equipment
d) Evacuations

e) Security

External Events

a) Early Detection
b) Early Warning

Information Flow

a) As designed a) Amount a) Routing
b) As Comunicated b) Usefulness b) Methods
c) Timeliness ¢) Timing

Fires
Explosions
Impacts

Dispersion of Toxic Materials

Dispersion of Highly
Reactive Materials
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3- APPLICAZIONI DELL'AFFIDABILITA' NELLE ANALISI Dl
SICUREZZA

PREMESSA

L'obiettivo del presente capitolo e quello di fornire gli strumenti principali per
comprendere la applicazione delle tecniche affidabilistiche agli studi di sicurezza. Pertanto,
dopo aver richiamato la definizione delle principali grandezze usate nelle analisi di
affidabilita, [l'attenzione sara concentrata sulla valutazione della affidabilita di
componenti e sistemi, semplici 0 complessi. Sara anche brevemente esaminato un aspetto
cruciale per le applicazioni: le cause comuni di guasto e gli errori umani. Una discussione
sulle banche dati di affidabilita conclude il capitolo.

Ovviamente non si intende fare una trattazione completa della teoria della affidabilita
e delle tecniche di applicazione alla analisi di sistemi complessi, ma solo introdurre questa
tematica, con elementi sufficienti alla comprensione del suo impiego nelle analisi di

sicurezza. Per approfondimenti e maggiori dettagli si rimanda ai libri citati nelle referenze.
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3.1 - DEFINIZIONI

Tasso di guasto A (t) :
Affidabilita R (t) :

Inaffidabilita Q (t) :

Disponibilita A (1) :

Indisponibilita I (t):

frazione di componenti che si guastano per unita di tempo
probabilita che una apparecchiatura svolga il compito
affidatole per un determinato intervallo di tempo (0-t), in
determinate condizioni ambientali

probabilita che [l'apparecchiatura si sia guastata durante
I’intervallo di tempo (0-t) considerato (non svolga la funzione
affidatole all’istante t, per un guasto verificatosi in un
qualunque istante durante I’intervallo 0-t)

probabilita ~ che il  sistema  sia  correttamente
operativo per il tempo di missione t

probabilita che il sistema non sia in grado di svolgere la sua
funzione durante il tempo di missione t, ovvero frazione di t

per cui in media il sistema é guasto
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3.2 - CLASSIFICAZIONE DEI GUASTI DEI COMPONENTI

Per la determinazione dell'affidabilita di componenti prodotti industrialmente in
grande quantita (ad es. componenti elettrici, quali resistenze, condensatori, transistor, ecc.),
si immagini di fare un esperimento /1/, mettendone in funzione contemporaneamente un
gran numero Ny nelle medesime condizioni, secondo le specifiche del produttore (vedi
Fig. 3.1).

Come mostrato nella parte superiore di Fig. 3.1, il numero di componenti in
funzione si riduce rapidamente nella fase iniziale dell'esperimento; quindi il ritmo di
diminuzione si stabilizza per un lungo periodo di tempo ad un valore minimo, per poi
tornare ad aumentare verso la fine della vita dei componenti. Il grafico evidenzia
chiaramente i tre periodi suddetti e la loro denominazione /1/:

e 0-ty, "rodaggio™;
o ;- 1y, "vita utile";

e >ty "usura" o "vecchiaia".

N
o
s vita utile S
— | ¢
0 . -
©
=]
3
[15]
— o
S8 i li g
3E guasti casuali 3
0 : >
t t t

Fig. 3.1  Periodi caratteristici di funzionamento e corrispondente classificazione dei

guasti dei componenti.
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In base alla definizione riportata al paragrafo precedente, si pu0 tracciare
facilmente il corrispondente andamento del rateo di guasto A in funzione del tempo,
riportato nella parte bassa della stessa Fig. 3.1; é la ben nota curva a "vasca da bagno", che
consente di classificare i guasti dei componenti /1/ in:

e "infantili”, dovuti a difetti ed imperfezioni di costruzione che si evidenziano
prontamente durante il periodo di rodaggio, portando all'esclusione dall'uso dei
componenti che ne sono affetti;

e "casuali”, durante il periodo di vita utile, corrispondenti ad un rateo di guasto minimo e
pressoché costante;

e "da wusura”, durante il periodo corrispondente e dovuti al deteriorarsi delle
caratteristiche del componente per le sollecitazioni cui é stato sottoposto durante il
funzionamento.

Le precedenti osservazioni implicano che per avere un'affidabilita ottimale, €
necessario fare un rodaggio adeguato dei componenti, utilizzando gli stessi soltanto
durante il periodo di vita utile; di conseguenza é anche necessario eseguire operazioni di
manutenzioni programmata, sostituendo i componenti arrivati alla fine della loro vita utile.
Solo operando in tal modo si pud contare su un rateo di guasto minimo e (pressoche)

costante nel tempo per i componenti utilizzati.
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3.3- VALUTAZIONE DELLA AFFIDABILITA' DI COMPONENTI

A. Componenti non riparabili
Ammettendo, come prassi usuale nell'ingegneria, di poter approssimare la probabilita

con la frequenza osservata (ipotesi accettabile se la base statistica e sufficientemente

ampia), l'affidabilita ¢ data dalla relazione:
R(t)=N/Ng (3.1)

dove N é il numero di componenti "sopravvissuti" al tempo t, ed Ng la dimensione del

campione iniziale.
Analogamente, la inaffidabilita viene espressa dalla relazione:
Q®=1-R (1) =Ng/Np (3.2)
dove Ng e il numero di componenti guastatisi tra l'istante iniziale ed il tempo t generico.

E' da notare che le due relazioni sopra riportate sono valide per componenti non
riparabili, ovvero che, una volta guasti, permangono in stato di guasto per tutta la durata
della osservazione.

La definizione del tasso di guasto pud essere tradotta nella relazione:

J= (3.3)

da cui, in base alla (1), si ricava immediatamente:

_ 1dR

2R (3.3)
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Risolvendo:

t
R =exp { fkdt] (3.4)
0

e nella ipotesi che A sia costante nel tempo:
R=g M ~ 1M se  At<<l (3.4)

In base al teorema fondamentale della teoria delle probabilita si ha quindi:
QM=1-e™  ~at se  At<<l1 (3.5)

Nello studio di un sistema composto da componenti non riparabili (es. missile, ecc.),

la probabilita che il sistema si guasti nel tempo di missione t sara data dalla Q (t). Inoltre:

A(®) = R(7) I(r) = Q(v)

L'ipotesi di rateo di guasto costante (e minimo) & in generale valida per unita  che
hanno subito il rodaggio (eliminazione dei difetti "infantili”, cioe dovuti a malformazioni
nella costruzione, errori banali, ecc.) e sono impiegate durante il periodo di "vita utile",
prima che sopraggiunga l'usura. Utilizzando sempre unita nel periodo di vita utile (e quindi
facendo manutenzione programmata con sistematica sotituzione delle unita alla fine del
loro periodo di vita utile), l'intervallo di tempo medio fra due guasti successivi (MTBF -
Mean Time Between Failures) é pari a 1/A. Piu in generale si dimostra la validita della

seguente relazione:

MTBF=TRﬂmt (3.6)
0

valida qualungue sia I'espressione matematica della R(t).
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Le precedenti definizioni e relazioni si estendono facilmente al caso di unita di
processo con funzionamento ciclico, con la sostituzione del MTBF con il numero medio di

cicli di corretto funzionamento "c" (da porre nelle precedenti relazioni al posto di 1/1).
B. Componenti_riparabili

A differenza del caso precedente (e nella maggioranza dei casi di interesse della
industria), il componente guasto viene riparato (o sostituito) e messo di nuovo in esercizio.
Diventa allora importante il concetto di tempo medio di riparazione (MTTR), ovvero
I'intervallo di tempo durante il quale il componente rimane in stato di guasto.
Analogamente al tasso di guasto, si puo definire un tasso di riparazione m:

m=1/MTTR (3.7)

Per componenti riparabili la disponibilita viene pertanto definita come:

A =MTBF / (MTBF + MTTR) (3.8)

ed analogamente la indisponibilita come:

A
I=1-A=MTTR/(MTBF + MTTR) = aam (3.9

© In questo capitolo con il termine "unitd" si intende indifferentementre componente, apparecchiatura o
sistema.
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3.4 - L'AFFIDABILITA' DI APPARECCHIATURE E SISTEMI DI PROTEZIONE
E SICUREZZA

Per le apparecchiature ed i sistemi di protezione e sicurezza occorre premettere
un'ulteriore classificazione delle tipologie di guasto:

e guasti in favore della sicurezza (fail safe), che cioe comportano l'intervento delle unita
in assenza di una situazione di pericolo. In conseguenza di un intervento "fail safe",
I'impianto cambia stato, passando da quello di normale esercizio ad una situazione di
maggiore sicurezza; cio automaticamente rivela il guasto dell'unita;

e quasti a sfavore della sicurezza (fail to danger), che comportano la non disponibilita
dell'unita nel caso venisse chiamata ad operare in conseguenza di un guasto (domanda)
del sistema di processo.

I guasti fail to danger possono essere rivelati (ed in tal caso prontamente riparati) o
non rivelati; in quest'ultimo caso essi possono essere evidenziati solo da una domanda del
sistema di processo (che non puo essere soddisfatta e si traduce pertanto in un incidente) o
da una prova ad hoc alla fine del tempo di missione. Chiaramente, poiché il rischio di
incidenti deriva essenzialmente dal verificarsi di guasti fail to danger, il progettista pone
una certa cura nel ridurre al minimo il relativo rateo di guasto, particolarmente per i guasti
non rivelati.

Si € gia accennato al fatto che un incidente in un impianto ad elevata pericolosita si
ha soltanto per il concomitante verificarsi di un guasto al sistema di processo (domanda) e
mancato intervento del sistema di protezione e sicurezza. Da qui la definizione di
"indisponibilita’ di un sistema di protezione, come probabilita di non intervento a seguito
di una richiesta del sistema di processo. In tale modo la probabilita di verificarsi di un
incidente viene ad essere data dal prodotto della probabilita di guasto del sistema di
processo per l'indisponibilita del sistema di protezione.

Per guasti al sistema di protezione "fail to danger” non rivelati, si dimostra
facilmente che l'indisponibilita per un tempo di missione t (intervallo fra due prove

successive, in grado di rivelare il guasto del sistema di protezione) e data dalla relazione

T

| = lj Q(t)dt (3.10)
0

-52.-



Sicurezza ed Analisi di Rischio

In definitiva tale relazione esprime il fatto che | e pari al valore medio di Q(t)
nell'intervallo di missione. | € anche pari al tempo morto relativo, cioé alla frazione del

tempo t per cui in media il sistema di protezione € guasto:

|=1j(r—t)dQ (3.12)
T 0

: d . o : : :
Nella precedente relazione dQ = d? dt é la probabilita che il sistema di protezione si

guasti al generico istante t, nel qual caso resta guasto per il restante intervallo (t-t).

Nel caso di un sistema di protezione ad affidabilita esponenziale:

Q) =1 -e™~nt se << 1

| =1j(1—e-“)dt ~ E.[xtolt EY (3.12)
T % 2

Nella precedente relazione si & implicitamente ammesso che le prove siano tutte
perfette e di durata infinitesima (cioé trascurabile rispetto a t). Con tale ipotesi basterebbe
ridurre l'intervallo di tempo fra due prove per ridurre di conseguenza quanto si vuole
I'indisponibilita del sistema di protezione, in accordo alla (3.12). Al limite, facendo tendere
T a zero, anche | tenderebbe a zero, contro I'ovvia conclusione che un sistema di protezione
costantemente in prova non & mai disponibile a svolgere la sua funzione (e quindi ha
indisponibilita pari a 1).

Introducendo la durata delle prove z, (comprensiva della quota parte del tempo di

riparazione quando la prova rivela un guasto), la precedente relazione diviene:

= iare Tt (3.13)
2 T

dato che durante la prova il sistema non e disponibile e la sua Q vale 1. Quest'ultima relazione
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si presta ad un'ottimizzazione dell'intervallo fra due prove successive; | € minima per:

a_ 1 n o (3.14)
dr 27 ;2 '

— ZA (3.15)
To 1 .

Sostituendo nella (3.13), si ha:

Iy =Arg =+/27, (3.16)

Anche laltra ipotesi di prove perfette (che non introducono guasti) pud essere
rimossa, ammettendo che A sia funzione del numero delle prove, crescente all'aumentare di

questo:
A=ho. (1) (3.17)

La pit semplice espressione per la (3.17) e

A=A .(1+5j (3.177)
T

che, sostituendo nella (3.13), porta alla relazione:
By T A (3.18)

Per concludere questo paragrafo rimane da trattare il caso di guasti fail to danger
rivelati. La soluzione del problema é immediata, ricordando che l'indisponibilita e pari al
tempo morto relativo e quindi vale la relazione (3.9), gia vista nel caso di componenti
riparabili. E" implicita I'ipotesi che lI'impianto continui ad essere esercito durante la riparazione.
Nel caso di impianti ad elevata pericolosita, cio pud essere ammesso solo se ci sono altri

sistemi di sicurezza in grado di svolgere la funzione svolta dal sistema in riparazione.
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3.5- VALUTAZIONE DELLA AFFIDABILITA' DI SISTEMI SEMPLICI

| casi di calcolo della affidabilita e della indisponibilita piu comuni nell'ambito delle

relazioni di sicurezza sono quelli schematizzabili con le logiche serie e parallelo.

A. Sistema serie (Fig. 3.2):

INPUT

. A OUTPUT ‘

Fig. 3.2 - Schema di un sistema a logica serie

Nel caso di componenti non riparabili, la affidabilita del sistema nel tempo t e data
da:

Rs=RaRp (3.19)

e la inaffidabilita da:

Qs=Qa+Qp - QaQB (3.20)

Piu in generale nel caso di N unita, poiche per avere il funzionamento del sistema occorre
che tutte le unita funzionino correttamente, l'affidabilita del sistema & data semplicemente dal
prodotto della affidabilita delle singole unita:

N
Rs = I1R

(3.19)
=1

Se le singole unita hanno affidabilita esponenziale, anche il sistema ha affidabilita

esponenziale, con rateo di guasto pari alla somma di quelli delle singole unita; infatti la
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(3.19) diviene:

Rs =Tle *it=exp(-txij) =e st (3.19")
| |

avendo posto:

s =24 (3.21)

B. Sistema parallelo (Fig. 3.3):

A

. INPUT OUTPUT

Fig. 3.3 - Schema di un sistema a logica parallelo.

Nel caso di componenti non riparabili, la affidabilita del sistema nel tempo t & data
da:

R.=Ra+Rp-Ra*Rp (3.22)
e la inaffidabilita da:
Q, =Qa*Qp (3.23)

Infatti in questo caso, occorre che tutte le unita costituenti il sistema (e funzionanti

contemporaneamente) si guastino poiche il sistema non svolga la sua funzione.

Nel caso di n unita con logica parallelo si ha:

n
Qp= illei (3.23)
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Se le unita hanno affidabilita esponenziale, la precedente relazione diviene:

Ait

n i n_n
Qp=TI(-e )=t Ty} (3.23")
1=
n n
Rp:1-Qp:1—_nl(1—e—kit)=1—t ITi%i (3.22)
| =

Nel caso di particolare interesse pratico, di n unita eguali costituenti il sistema,

con At << 1, larelazione (3.23") diviene:
Q = ()" (3.23")

Anche se i componenti A e B hanno rateo di guasto costante, il sistema parallelo &
caratterizzato da un rato di guasto funzione del tempo: nullo all'istante iniziale, va poi
aumentando fino a raggiungere piu 0 meno rapidamente il valore corrispondente a quello

del componente piu affidabile (a minore ).

C. Sistemi con logica maggioritaria:

Un terzo caso di logica elementare di notevole interesse pratico per la realizzazione
di sistemi di sicurezza e quello della logica maggioritaria. Con tale logica si conservano i
vantaggi della logica parallelo, minimizzando il numero di interventi spuri del sistema per
guasti "fail safe".

L'affidabilita di un sistema con logica maggioritaria m/n (cioé in cui per il
funzionamento del sistema e richiesto il funzionamento corretto di m unita su n disponibili)

si ricava immediatamente dallo sviluppo del binomio di Newton:

(R+Q)"=1

Rn +(HJRn—1Q+ ....... +(HJRn—QO+ ........ +Qn =1 (3.24)
1 m

Se R e Q sono laffidabilita e I'inaffidabilita della singola unita, nell'ultima

espressione il primo termine é la probabilita che tutte le unita funzionino correttamente, il
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secondo quello che (n-1) unita funzionino correttamente ed una qualsiasi si guasti, ecc.;
pertanto l'affidabilitd del sistema con logica m/n é data dalla somma dei primi (m+1)

termini della (3.24), mentre l'inaffidabilita e data dalla somma dei restanti (n-m) termini:

R = R”+(n]R " Qg +[ JR n-mgm (3.25)
1

Se si indica con r = n-m+1 il numero minimo delle unita che si devono guastare

perche il sistema si guasti si ha:

Qm,n:[an QT QT (3.26)

r

Nella solita ipotesi di unita ad affidabilita esponenziale, con At<<1, la (3.26) si puo

approssimare con il primo termine:

Qo =(”](ﬂt)f (3.26)

Un caso particolarmente importante € quello della logica 2/3; in tal caso la (3.26")

diviene:

Qa3 = 37t (3.27)
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3.6 - L'INDISPONIBILITA" DI SISTEMI DI SICUREZZA E PROTEZIONE
RIDONDANTI

Per sistemi con logica serie, quanto detto al punto del precedente paragrafo rende
immediatamente applicabili le considerazioni svolte nel paragrafo 3.4 per il caso di singole
apparecchiature.

L'indisponibilita per guasti fail to danger non rivelati di sistemi con logica parallelo o
maggioritaria e ricavabile applicando la relazione generale (3.10); ad esempio, nel caso

della logica parallelo 1/2 e con le usuali approssimazioni (valide per At<<1), si ha:
1t 1
Ly, == [ A Pdt =222 (3.28)
T 3
Analogamente nel caso 1/3, si ottiene immediatamente:
s == [AtPdt=2227 (3:29)
T 4

Tenendo conto del contributo delle prove e delle manutenzioni, la (3.28) diviene © :

pc 1 T
Lngfr@rj (3.30)

nel caso di prove e manutenzioni (di durata media t;) eseguite contemporaneamente alla
fine del tempo di missione .

Tale caso é in realta solo teorico e sostanziamente irrazionale; avendo a disposizione
due unita, conviene sfalsare le prove di queste, in modo da avere sempre almeno un'unita
funzionante. La piu piccola indisponibilita si ottiene sfalsando le prove di t/2; in tal caso
(Fig. 3.4), l'inaffidabilita della prima unita & data dalla relazione usuale Q' = At, mentre
quella della seconda (messa in funzione dopo la prova all'istante -t/2) ¢ Q"=A (t+1/2), da

Cui:
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Qp = MA(t+1/2) (3.31)

nell'intervallo in cui entrambe le unita funzionano,

eQp = M quando un'unita é in prova.

La valutazione dell'indisponibilita puo essere fatta con riferimento all'intervallo O-

/2, essendo la situazione chiaramente ripetitiva (Fig. 3.4):

5 t/2-1, i . /2
| 5)/52 == [ at(t+ E)dt +  [Adt (3.32)
0 t/2-1,

Sviluppando la (3.32) ed a meno di infinitesimi di ordine superiore, si ottiene:

b 5 2_2
|1/2 = Briar (3.33)

Confrontando tale relazione con la (3.30), si vede immediatamente che il termine
dovuto ai guasti fail to danger non rilevati delle due unita é ridotto di un fattore 8/5, mentre
il contributo delle prove e manutenzioni é ridotto di alcuni ordini di grandezza.

Operando in maniera analoga nel caso di logica 1/3, si dimostra facilmente che, nel
caso di prove e manutenzione contemporanee nelle 3 unita, l'indisponibilita ¢ data dalla

relazione:

pc 1
| = 20 (3.34)
s 4 T

mentre con prove sfalsate ad intervalli pari a t/3, si ottiene:

s 1 4
|1/3:E/13r3+§/12 T, (3.35)

OIn questa e nelle successive relazioni I'apice "pc" sta ad indicare "prove contemporanee”, l'apice "ps" prove
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minore rispetto alla precedente di un fattore 3 per la parte dovuta ai guasti delle varie unita
e di svariati ordini di grandezza per quanto concerne il contributo delle prove e

manutenzioni.

Q’:]_ Q”: Q’:]_

-1 -1/2 -1 0 /2 T

Fig. 3.4 - Rappresentazione grafica dell'inaffidabilita e dell'indisponibilita (aree

tratteggiate) di un sistema di protezione con logica parallelo 1/2 e prove

sfalsate di 1/2.

Infine, nel caso di sistemi con logica maggioritaria 2/3, ricordando che Qys ~ 30, si

ha:
pc
I _ /1212+ﬁ (3.36)

nel caso (teorico) di prove e manutenzioni contemporanee di tutte le unita alla fine
dell'intervallo di missione.
Al solito migliori risultati si hanno sfalsando le prove ad intervalli di ©/3. Si lascia al

lettore la soluzione, peraltro semplice, del problema di determinazione dell'indisponibilita

sfalsate.

-61 -



Sicurezza ed Analisi di Rischio

in tale caso, avvertendo che si dovranno considerare, durante le prove e manutenzioni, due
possibilita:
- l'unita in prova € esclusa e la logica diventa 2/2; quindi il sistema viene ad avere

inaffidabilita somma di quelle delle unita residue:
Q=AM+ A(t+ t/3) = 2At + A1/3;

- l'unita in prova é sostituita da un segnale in posizione di scatto, per cui la logica delle

unita residue diventa 1/2;

Q = A%t (t+1/3).

Un'osservazione merita esplicitare riguardo al fatto che le relazioni (3.33) e (3.35),
valide per prove sfalsate, sembrerebbero non consentire I'ottimizzazione dell'intervallo t
fra le prove di una unita, contrariarmente al caso di prove contemporanee (relazioni (3.30),
(3.34) e (3.36)). In proposito si puo affermare che:

e sfalsando le prove, il problema dell'ottimizzazione di t € meno importante dato che,
durante la prova di un'unita, una (o piu delle altre) unita rimane operativa;

e ['ottimizzazione e ancora possibile, ma nello sviluppo delle relazioni (3.33), (3.35) o
analoghe occorre inserire i termini infinitesimi di ordine superiore.

Per completare questo paragrafo e opportuno evidenziare che le formule precedenti
(3.33), (3.35) e (3.36) (e le analoghe in caso di logica 1/4, 2/4, ecc.) presuppongono la
completa indipendenza fra le varie unita, mai realizzabile completamente. Si hanno
dipendenze per unitarieta del progetto, della costruzione e montaggio, per la posizione
sull'impianto, ecc., che in definitiva si traducono in una probabilita finita di guasti di tipo
comune o comunque contemporanei; tale probabilita e ordini di grandezza maggiore di
quella calcolata nell'ipotesi di completa indipendenza delle varie unita. Indicazioni
operative su questo argomento (peraltro fondamentale per le analisi di rischio) sono date

nel successivo paragrafo 3.8.
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3.7- METODI PER LA ANALISI DELLA AFFIDABILITA" DI SISTEMI
COMPLESSI

Allo scopo di studiare la probabilita di guasto di un sistema complesso sono stati
sviluppati diversi metodi che, oltre a costituire un (relativamente) semplice strumento di
calcolo per ottenere tale grandezza, forniscono sempre anche informazioni qualitative di
notevole importanza per la conoscenza del sistema e per poter quindi prendere decisioni
basate su una conoscenza per quanto possibile completa e corretta del sistema in esame.

Le principali tecniche usate a questo scopo, su cui si soffermera brevemente nel
seguito a livello applicativo, sono gia state introdotte nel precedente capitolo: I'albero dei

guasti e I'albero degli eventi, diagrammi logici mutuati dalla teoria delle decisioni.

3.7.1 - Metodo dell*albero dei guasti

L'albero dei guasti & una tecnica deduttiva, che analizza un particolare evento ("Top

Event") per individuarne le cause.

Per una costruzione corretta dell'albero dei guasti di un sistema complesso &
opportuno l'ausilio di tecniche quali la Analisi di Operabilita (HAZOP) o la FMEA
(Failure Mode and Effects Analysis), che consentono di identificare i "Top Events"” e la
struttura logica che li determina attraverso una analisi completa e congruente del sistema.

La analisi mediante albero dei guasti procede attraverso i seguenti passi:

- costruzione dell*albero;

- analisi qualitativa: soluzione della logica dell'albero mediante la applicazione delle
regole dell'algebra di Boole, per ottenere gli "insiemi minimi di taglio™ ("Minimal Cut
Sets-MCS") del sistema;

- analisi quantitativa: espressione della indisponibilita del "Top Event” o del numero
atteso di eventi nel tempo di missione, come somma delle indisponibilita o del numero
di eventi dei singoli "MCS".

Un insieme minimo di taglio (MCS) rappresenta una combinazione di eventi non

ulteriormente suddivisibile (da cui I'aggettivo "minimo") il cui verificarsi comporta il

verificarsi del "Top-Event". La analisi dell'albero dei guasti consente di individuare
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eventuali eventi che possono direttamente condurre al "Top Event” (MCS del primo
ordine), i MCS di ordine 2 (per i quali € richiesto il verificarsi di 2 eventi indipendenti),
ecc.; alla fine € anche possibile listare i diversi "Minimal Cut Sets" in ordine di importanza
relativa (contributo alla probabilita di verificarsi del "Top Event").

Le regole della algebra di Boole sono richiamate nell’Appendice 1, mentre un esempio
di applicazione dell'albero dei guasti &€ mostrato in Appendice 2.

L'albero dei guasti e attualmente lo strumento forse piu usato nell'ambito delle analisi
di sicurezza per lo studio delle cause degli incidenti, per la identificazione dei componenti
piu critici, per la valutazione degli effetti di diverse politiche di manutenzione (intervalli di

tempo fra le prove, ecc.) e per la quantificazione delle probabilita di incidente.

Nota bene: I'albero dei guasti presuppone che tutti gli eventi di base riportati siano
indipendenti. Nella realta cio non & sempre vero (es. componenti la cui probabilita di
guasto dipende dallo stato di guasto o di funzionamento di un altro componente, oppure
dipendenze causate dalla manutenzione). Di tali cause di dipendenza occorre tener conto

con la adozione di tecniche opportune (ved. paragrafo successivo 3.8).

3.7.2 - Metodo dell'albero degli eventi

A differenza dell'albero dei guasti, l'albero degli eventi e un metodo induttivo che,
dalla conoscenza dei possibili stati di componenti, consente di costruire I'insieme di tutte le
possibili "storie™ del sistema.

Il processo logico parte dall'ipotesi che si sia verificato un determinato evento
(evento iniziatore) e si vanno a studiare tutte le possibili diramazioni, a seconda che
intervengano e meno i vari sistemi di protezione.

Le storie costruite mediante l'albero degli eventi sono mutuamente esclusive e sono
causate dal contemporaneo verificarsi di tutti gli eventi appartenenti al ramo dell'albero che le
definisce. La loro probabilita e allora esprimibile come prodotto delle probabilita dei nodi
dell'albero; la probabilita di piu storie € la somma delle probabilita del verificarsi di ogni
singola storia.

A differenza dell'albero dei guasti, lI'albero degli eventi consente di trattare con

maggiore flessibilita dipendenze tra gli eventi e di simulare la variazione della probabilita
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di un evento in funzione del verificarsi 0 meno di eventi precedenti. In proposito si veda
I'esempio esplicativo riportato in App. 3.

Nell'ambito delle analisi di sicurezza, attualmente I'albero degli eventi trova anche
applicazione nella analisi delle fenomenologie conseguenti ad un evento (es. studio della
probabilita dei diversi possibili scenari derivanti da un determinato rilascio, in dipendenza

della presenza di innesco, di particolari condizioni atmosferiche, etc.).
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3.8 - CAUSE COMUNI DI GUASTO

Con il termine "cause comuni di guasto” (Common Cause Failures, CCF) si

intendono eventi in grado di indurre un guasto in tutti i componenti o sistemi interessati.

Ad esempio:

dipendenza funzionale. Perdita di un input funzionale comune a pit componenti (es.
alimentazione elettrica, segnale di controllo, etc.). Questo tipo di dipendenza puo essere
rilevata dalla analisi logica dell'albero dei guasti o dell'albero degli eventi mediante la

quale si esplicitano tutti gli eventi comuni a piu rami dell'albero;

evento esterno. Tutti i sistemi sono soggetti ad uno stesso evento anomalo esterno (ad

es. allagamento, incendio, etc.), in grado di metterli contemporaneamente fuori servizio;

cause legate al fornitore. Ad esempio difetti comuni a piu apparecchiature dello stesso
lotto provenienti dallo stesso fornitore;

cause legate a fattori operativi. Tutti i componenti sono soggetti a vibrazioni, alte
temperature, etc., ovvero sono soggetti a manutenzione da parte della stessa squadra con

le stesse procedure (quindi potenzialmente sottoposti agli stessi errori).

Solo in alcuni casi particolari e possibile studiare tali effetti comuni (estremamente

importanti poiche possono mettere fuori servizio catene di protezione altrimenti ritenute

ridondanti) mediante la analisi diretta dell'albero dei guasti o dell'albero degli eventi.

Nella maggioranza dei casi & possibile solo stimare l'influenza di tali effetti

ricorrendo ad una quantificazione approssimata della dipendenza.

3.8.1 - Analisi qualitativa

Il metodo consiste nel dimostrare con argomenti di tipo qualitativo che nel progetto

di un impianto sono state prese adeguate misure contro il manifestarsi di CCF.

Per esempio:

le procedure di Garanzia della Qualita per evitare errori nel progetto, nella costruzione e
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nell'installazione;

- le prove a cui sono sottoposti i componenti ed i sistemi prima della messa in funzione dello
impianto a livello operativo, per evidenziare eventuali errori di installazione o di
dimensionamento;

- la diversificazione dei fornitori, dei tipi di componenti e dei materiali, per evitare guasti
dovuti ad errori di produzione o difetti di materiali;

- una particolare cura nell'isolare topologicamente i diversi componenti, per evitare che
particolari condizioni ambientali o incidentali agiscano nello stesso modo su

componenti appartenenti a diversi canali ridondanti;

I'applicazione della Garanzia della Qualita nelle procedure di manutenzione, per evitare che
I'operatore non si avveda di posizioni non corrette di interruttori o valvole dopo gli interventi,

etc.

3.8.2 - Individuazione delle possibili CCF

Identificati i componenti il cui guasto simulataneo puo dare luogo al Top Event, é
possibile listare tali eventi in una matrice le cui righe rappresentino possibili categorie di

causa comune di guasto. Ad es.:

Componente A B c
Categoria i

Localizzazione L101 L104 L101
Fabbricante F1 F1 F2
Vibrazioni V1 - -
Temperatura - T100 T100
Manutenzione, ecc. M1 - M1

Attribuendo codici ai diversi effetti & possibile vedere quali componenti sono
potenzialmente soggetti a cause comuni ( ad esempio: A e C sono posti nella stessa area
L101 e sono soggetti a manutenzione secondo la stessa procedura M1; A e B sono
fabbricati dallo stesso fornitore F1; B e C sono soggetti alla stessa temperatura T100.
Unavolta identificate possibili classi di cause comuni, si puo verificare se sono possibili

misure per evitare questi effetti e si pud stimare la influenza degli effetti non eliminabili.
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3.8.3 - Quantificazione delle CCF

Sono stati proposti numerosi metodi per quantificare l'effetto delle cause comuni di
guasto.

Per eventi esterni quantificabili (ad es. probabilita di allagamento, o di incendio, 0
probabilita di perdita di un servizio o di un input comune) si introduce nell'albero la
corrispondente probabilita.

Nel caso di fattori non direttamente quantificabili (es. difetti di fabbricazione, sensibilita
agli stessi parametri ambientali, etc., per i quali non siano disponibili informazioni da altra
fonte, si ricorre a stime. Si riportano di seguito due metodi molto semplici, in grado pero di

fornire una stima della influenza dell'effetto, basata sulla esperienza e sul giudizio dell'analista.

A. Metodo del cut-off

L'esperienza e il buon senso suggeriscono I'osservazione che il processo di aumentare
le ridondanze per migliorare I'affidabilita deve avere un limite; in altri termini € impossibile
raggiungere un grado di sicurezza assoluto. Su tale principio si basa la regola del cut-off
(taglio o soglia, in italiano; Fig. 3.5), che in definitiva equivale all'applicazione di un criterio
di ragionevolezza e buon senso: per ogni livello di qualita di un sistema di sicurezza, c'e un
valore di indisponibilita minima raggiungibile (cut-off), peraltro difficile da stabilire.

L'applicazione della regola ad un progetto specifico puo effettuarsi solo attraverso
l'uso del giudizio ingegneristico e dei pochi dati disponibili dall'esperienza passata, che
pero non sempre € direttamente trasferibile ad impianti di nuovo tipo.

Una guida all'uso del cut-off e data in Fig. 3.6, che si basa sull'esperienza accumulata
dal Safety and Reliability Directorate dellUKAEA, attraverso la compilazione dei dati

derivanti da impianti, sia nucleari che industriali.

B. Il Coefficiente Beta

La tecnica di cut-off non tenta di rappresentare i fattori che determinano le

dipendenze.
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Fig. 3.5 - Il metodo del cut-off
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Fig. 3.6 - Guida ai possibili intervalli di indisponibilita dei sistemi di sicurezza.

-69 -



Sicurezza ed Analisi di Rischio

Un passo successivo nello sviluppo di modelli & quello di cercare di descrivere come
qualche importante caratteristica influenzi il contributo delle dipendenze nei guasti
all'affidabilita globale del sistema. Il modello, detto “coefficiente ", assume i ratei di
guasto dei componenti singoli come una caratteristica significativa del progetto,
supponendo che il rateo di guasto totale per ciascuna unita (ridondante) sia composto dai

contributi dei guasti dipendenti e di quelli indipendenti:
A=A+ A (3.37)

dove:

— Aj € il tasso di guasto per guasti indipendenti
— A quello attribuibile ai guasti dipendenti

Il fattore 3 e definito come:

et
B it e

(3.38)

e rappresenta il contributo relativo dei guasti dipendenti ai guasti dell'unita (vedi Fig. 3.7).

L'affidabilita del sistema pu0 essere espressa in termini di A e di B. L'ipotesi cruciale €
che il fattore B ricavato per condizioni di impianti esistenti sia ancora valido per impianti di
nuova progettazione. Dati dall'esperienza operativa possono essere utilizzati per calcolare i
valori di A e di B. Dall'esperienza di reattori nucleari americani, ad esempio, é stato ricavato
per le pompe un valore di 3 = 0,15; per altri tipi di componenti sono stati utilizzati valori di 8
=0.01-0.1.

| dati da usare includono tutti gli esempi di rotture multiple, indipendentemente dal
fatto che queste siano o no seguite dal guasto del sistema. Questo uso dei dati viene fatto
per la scarsita degli stessi, ma anche perché il modello non distingue tra i diversi livelli di

ridondanza.
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— e

Fig. 3.7 - Il metodo del fattore

BA

OUT-PUT
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3.9 - L'AFFIDABILITA" UMANA

3.9.1 - Note introduttive

La problematica della affidabilita umana & complessa ed allo stato attuale non esiste
una metodologia universalmente riconosciuta adeguata per la analisi di questo fattore.

Storicamente, il primo approccio sistematico a tale problematica e dovuto a
Rasmussen che, per lo studio di rischio dei primi 100 impianti nucleari di potenza in USA
(WASH 1400) /2/, analizzo il ruolo dell'operatore dell'impianto; a questi vengono richieste
determinate operazioni a seguito di un particolare addestramento ed a partire da precise
istruzioni, sotto forma di procedure scritte e con l'ausilio di un interfaccia appositamente
predisposta per rendere piu agevoli e corretti gli interventi. Limitatamente a questa sfera di
indagine il ruolo che I'operatore svolge € duplice: da una parte € chiamato, a prestabiliti
intervalli di tempo, ad effettuare operazioni di manutenzione e serie di prove sul corretto
funzionamento di componenti importanti; dall'altra a sorvegliare il corretto funzionamento
dell'impianto durante l'esercizio a regime, a sorvegliare o a pilotare il processo o lo
spegnimento dell'impianto, a intervenire durante un transitorio accidentale o almeno a
diagnosticare I'incidente e a vegliare sul corretto funzionamento dei sistemi di sicurezza, nel
caso di impianti altamente automatizzati. Sulla base dell'analisi dei compiti richiesti
all'operatore, Rasmussen introdusse la seguente classificazione dei diversi possibili tipi di
intervento, a seconda che questi fossero basati su:

a) l'abilita (skill based);
b) I'uso di regole o procedure scritte (rule based);
¢) la conoscenza (knowledge based).

Gli interventi di tipo a) consistono in azioni semplici (ad es., azionare un
interruttore), che l'operatore compie in modo quasi automatico, senza quasi accorgersene,
al verificarsi di determinate condizioni; la maggior parte delle azioni che ciascuno di noi
compie nel guidare un'automobile € di questo tipo. Sono queste azioni molto semplici, in
cui l'uomo é effettivamente quasi un'automa, quelle per cui € anche relativamente semplice
predisporre dei tests per estrarre dati di probabilita di azione corretta in funzione dei
diversi fattori che condizionano il comportamento umano.

Al livello intermedio b) sono le azioni che richiedono un processo pit complicato,
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quale per esempio il riconoscere il tipo di intervento necessario (ad es., il tipo di incidente)
e scegliere pertanto la procedura corretta, che descriva le azioni da compiere in sequenza.

Il livello superiore & quello "cognitivo"” ¢). La diagnosi & fatta non in base a scenari
descritti nelle procedure o comunque prefigurati, ma per "conoscenza” del processo fisico
e dopo un'analisi accurata dell'evoluzione della situazione.

A livello cognitivo o intuitivo, I'uvomo e anche capace di porre rimedio a situazioni
impreviste, mentre al contrario, per errori interpretativi, distrazione o inavvertenza, o per
mancanza di conoscenza adeguata pud escludere sistemi di sicurezza altrimenti
indipendenti, provocando sequenze di eventi assolutamente inattesi e indescrivibili a
priori.

In definitiva, I'uomo, nell'ambito dell'impianto, € un componente tutto particolare,
cui sono assegnati molti compiti, normali (frequenti) o eccezionali (non frequenti). A
differenza degli altri componenti fisici dell'impianto ha queste particolarita:

e ¢ molto sensibile alle condizioni esterne;

e un componente adattativo; in funzione delle condizioni e dell'esperienza tende a

modificare il compito assegnatogli;

¢ svolge molte funzioni contemporaneamente, per cui pud spostare I'attenzione da una
funzione ad un‘altra;

e ¢ un'elaboratore di informazioni "olistico”, cioé vede I'insieme, distingue forme (I'uomo
é profondamente diverso, come elaboratore di informazioni, da un computer);

¢ in relazione alla ripetitivita delle azioni e allo stato di stress agisce in base a procedure
psicologiche basate sulle abilita memorizzate (skill-based), su regole programmate
(rule-based) o sulla conoscenza (knowledge based).

Sulla base della discussione precedente, si pud considerare l'errore umano come il
corrispondente del guasto di un componente fisico. Quindi anch'esso deve essere riferito a una
precisa funzione e a un predeterminato livello di prestazione. Poiche la funzione svolta
dall'operatore € costituita in generale da diverse "azioni" (tasks), anche l'errore dovra essere
riferito alla specifica azione. Si possono distinguere due categorie di errori: errori di
comportamento ed errori dovuti alla predeterminazione di un livello di prestazioni non
compatibile con la capacita dell'uomo. Piu in particolare & possibile classificare gli errori
umani secondo tre tipologie:

e errori random: corrispondono alla naturale fluttuazione di prestazioni dell'uomo di fronte

ad azioni ripetute;
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e errori sistematici: possono appartenere alle due categorie prima indicate, cioé possono

essere dovuti ad un comportamento errato, dovuto per esempio alla "selettivita"

dell'uomo, alla sua tendenza a farsi un proprio "modello di impianto” ed in particolare a

ipotizzare situazioni gia sperimentate (stereotipi), ecc.;

e errori sporadici: sono legati alla grande variabilita del comportamento umano; sono

eccezionali e per la loro natura poco trattabili.

Dati di probabilita per errori umani possono essere derivati dalla esperienza nel caso

di errori random, cioé nel caso di azioni ben definite e ripetibili. La Tab. 3.1 riporta esempi

di questo tipo di dati, in generale ottenuti in base ad esperimenti condotti in ambito

militare.

DESCRIZIONE EVENTO

OPERATORE NON SEGUE LE ISTRUZIONI RICEVUTE

ERRORE DI LETTURA STRUMENTO

OMISSIONE DI AZIONE PREVISTA DALLE PROCEDURE

OMISSIONE DI AZIONE NON PREVISTA ESPLICITAMENTE DALLE PROCEDURE

ERRORE DI CONNESSIONE PARTI MOBILI

ERRORE DI CALCOLO ARITMETICO

ERRORE IN AZIONE MANUALE

ALLARME ACUSTICO E VISIVO IGNORATO

INTERVENTO MANUALE OPERATORE, SENZA INDICAZIONI, ALLARMI E TELECOMANDI
INTERVENTO MANUALE OPERATORE, CON INDICAZIONI, SENZA ALLARMI E
TELECOMANDI

INTERVENTO MANUALE OPERATORE, CON INDICAZIONI E ALLARMI, SENZA
TELECOMANDI

INTERVENTO MANUALE OPERATORE, CON INDICAZIONI, ALLARMI E TELECOMANDI

SE-2

5E-3

2E-3

1E-2

3E-3

3E-2

5E-3

3E-4

1E-1

SE-2

1E-2

1E-3

Tab. 3.1 - Dati sulla probabilita di errore umano (ripresi dal Manuale di Dossier

Ambiente citato nel testo)

Nel caso di errori sistematici dovuti a comportamento errato dell'uomo é possibile

una quantificazione quando esistano nella azione considerata delle possibilita di
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retroazione e di correzione, che abbiano a loro volta carattere definito, ripetitivo, ecc.

Il problema pitu complesso & posto dagli errori di squilibrio tra le esigenze della
macchina e la capacita dell'uomo. Gli errori dovuti a questa situazione sono imputabili sia
alla macchina, sia all'uomo. La situazione suggerisce il modello centrale della teoria della
affidabilita strutturale: l'interferenza tra carico e resistenza, peraltro la "resistenza"
dell'uomo & spesso, e in modo non lineare, influenzata dal carico, cioé dallo stato di

tensione nervosa (stress) in cui I'uomo si viene a trovare.

3.9.2 - Ricerca sistematica degli errori umani

Per la analisi e la valutazione sistematica di compiti divisibili in azioni ben definite in
USA ¢ stata proposta e applicata generalmente la tecnica dell'albero degli eventi
dell'affidabilita umana (HRA = Human Reliability Analysis), il cui schema generale ¢

illustrato in Fig. 3.8.

c/bfa C/bja c/Bja C/Bla c/b/A  G/bjAcB/A C/B/A

Fig. 3.8 - Albero degli eventi che mostra le possibili sequenze di un intervento
dell'operatore a 3 tasks, dal completo successo (linea solida) al completo

insuccesso (doppia linea).

Lo stesso approccio pud essere applicato per la valutazione dell'affidabilita di un

operatore, che abbia la possibilita di riconoscere il proprio errore e quindi correggerlo in
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tempo. Ad es. si riporta in Fig. 3.9 l'albero degli eventi per tale caso, quando c'é anche un
supervisore che, sovrintendendo all'operazione, ha un'ulteriore possibilita di azione
correttiva. L'albero di Fig. 3.9 & semplificato rispetto a quello di Fig. 3.8, non avendo senso
tutte le possibili sequenze a valle di un‘azione corretta dell'operatore o del supervisore. In
definitiva, la situazione di pericolo si ha solo in caso di fallimento di tutte le azioni, con
probabilita in generale molto minore rispetto a quella di errore umano nella prima
operazione. Nella stessa figura sono riportati dati indicativi a tale proposito.

Il dato di errore umano, cosi analizzato tramite lo "HRA event tree", & poi
considerato come un evento primario in un albero dei guasti che comprende i guasti fisici

dei componenti.

SIMBOLO AZIONE PROBABILITA'
A Corretto
095 A intervento 0.95
operatore
Recupero da
B parte 0.6
B/a=0,03 dell'operatore
c Intervento_ 09
del supervisore
N.B. le lettere minuscole indicano le
i probabilita di azione errata, eguale
Clb/a=0018 ad 1 meno la probabilita di azione corretta

Fig. 3.9 - Albero degli eventi per I'intervento di un operatore, con possibilita di recupero

e intervento di un supervisore.

Gli errori in compiti non ulteriormente divisibili vanno cercati e valutati tenendo
conto delle condizioni ambientali in cui il compito deve essere svolto: prossimita
topologica di operazioni, tempo disponibile per eseguire I'azione (il tempo & per esempio
un fattore importante per eventuali azioni correttive), carico psicologico (memoria
richiesta), ecc.

Occorre tener conto anche di possibili condizioni di "prossimita psicologica”, cioé della
similitudine di operazioni o segnalazioni coinvolte nel compito assegnato. E' questa una
circostanza che riveste grande importanza per la possibilita di interazione tra due eventi legati
all'interferenza tra un intervento umano e l'altro o tra un intervento umano ed un fattore

esterno. La dipendenza aumenta se:
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e gli eventi sono vicini fra di loro in termini di spazio ed in termini di tempo, come puo
essere il caso della taratura di due strumenti, eseguite l'una dopo l'altra su due apparecchi
contigui;

e c'e un collegamento funzionale tra due eventi;

e se gli eventi sono frutto dell'operato di due persone diverse, la dipendenza aumenta se le
due persone hanno caratteristiche simili o se sono di stessa estrazione, o se hanno seguito
lo stesso addestramento, o se sono influenzate dagli stessi fattori fisici e/o psicologici.

Il campo di dipendenza e variabile con continuita; per ragioni pratiche, esso é reso
usualmente discretizzato e diviso in 5 parti uguali: completamente indipendenti, a bassa,
media, alta dipendenza ed infine completamente dipendenti. Indicando con py la
probabilita di errore umano in una certa incombenza (operazione x), si ammette che la

probabilita py+1 che fallisca anche la successiva operazione sia:

Px+1 = Px in caso di assoluta indipendenza
Pyl = 1+ij in caso di bassa dipendenza
Pyl = 2+ij in caso di media dipendenza
Pyl = 3+4px in caso di alta dipendenza

Pys1 =1 in caso di assoluta dipendenza

Un altro metodo, proposto ed applicato per la valutazione della probabilita di errore
degli operatori in sala controllo di impianti chimici, & quello del modello semiempirico
TESEO (Tecnica Empirica per la Stima degli Errori Operazionali).

La probabilita di insuccesso (a causa di errore dell’operatore) Poger € valutata come
prodotto di cinque fattori Ki , tenendo conto del tipo di attivita (K1), del tempo a
disposizione per eseguire I’operazione (K2), delle caratteristiche comportamentali
dell’operatore (K3), dello stato emozionale di questi (K4) e delle caratteristiche

ergonometriche dell’ambiente di lavoro (K5):

Poper = K1 K2 K3 K4 K5 (3.39)

I valori numerici forniti dall’autore per i vari Ki sono riportati nella Tab. 3.2,
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Si noti che la probabilita di errore dell’operatore assume valori del tutto trascurabili
(310° - 210 in condizioni ottimali (prodotto dei valori minimi dei vari Ki), mentre
diventa praticamente unitaria nelle condizioni peggiori. A tale proposito € appena il caso di
osservare che I’applicazione diretta della relazione (3.39) non e corretta nei casi in cui il
prodotto dei 5 fattori sia maggiore di 0,1; in tal caso occorre applicare direttamente la

relazione esponenziale:

5
Poper =1— eXp[— ( I1 Kiﬂ (3.40)
i=1
Fattore Aspetto considerato Caratteristica Valore numerico
Routine semplice 0,001
K1 Tipo d’attivita Routine complessa 0,01
Non di routine 0,1
Routine >20s 0,5
10s 1
25S 10
. . Non di routine >60 s 0,1
K2 Tempo a disposizione 45 s 03
30s 1
3s 10
Molto esperto 0,5
K3 Caratteristiche operatore | Mediamente esperto 1
Poco esperto 3
Normale 1
K4 Situazione operativa | Potenzialmente di emergenza 2
Di emergenza 3
Ottime 0,7
Buone 1
K5 Condizioni ambientali | Discrete 3
Cattive 7
Pessime 11

Tab. 3.2 - Fattori del Modello TESEO (ripresa da Bello /3/, 1980)

La ricerca di errori possibili in sequenze complesse puo essere eseguita tramite
adeguate simulazioni. | dati disponibili sono piuttosto scarsi, anche se si trovano esempi di
applicazioni in diversi settori: per impianti nucleari, nel settore militare (in USA), in
campo aeronautico, ecc. In particolare, € in corso un po' dovungue una ricerca di dati sulla

base della esperienza di funzionamento di reattori nucleari e con I'uso di simulatori.
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Poiché I'errore umano € un importante origine di guasti comuni, ricerca di

errori umani e ricerca di guasti comuni sono strettamente connesse.

Infine alcune considerazioni di ergonomia
Ovviamente, se si vogliono evitare errori 0 comunque ridurne la probabilita,

I'operatore va messo nelle migliori condizioni di svolgere il proprio lavoro. Regole

generali, se si vuole banali, ma non sempre osservate, sono:

e evitare di riportare in sala controllo centinaia e centinaia di segnalazioni e di allarmi che
provocano un gran numero di chiamate false o comunque di scarsa importanza. Gli
operatori, assillati da tali chiamate, sono spinti a tacitare i piu queruli, ma il loro sistema
nervoso, che dovrebbe restare lucido, ne € in ogni caso scosso. Nell'eventualita di
effettivo incidente poi, quando buona parte delle segnalazioni e degli allarmi viene
attivata, la confusione aumenta e cio non aiuta certamente a tenere la situazione sotto
controllo. Se numerose segnalazioni ed allarmi si susseguono in un intervallo di tempo
molto breve, la possibilita di non rilevare correttamente il messaggio segue la legge del
raddoppio: cioé se & 10 la probabilita di errore al secondo segnale, la probabilita di errore
al terzo segnale sara di 2 102, al quarto segnale sara di 4 10 e cosi via;

e predisporre chiare ed indelebili targhe di identificazione e di istruzione sui componenti
oggetto di intervento e di manutenzione;

e rendere agevoli e se possibile anche confortevoli (luce, spazio, protezione contro il
freddo, la pioggia, ecc.) i luoghi in cui é prevedibile la presenza di operatori, anche in
via saltuaria ed eccezionale; studiare la disposizione di impianto in modo da facilitare
gli interventi per manutenzione, controllo, taratura strumenti, ecc.;

e curare l'ubicazione degli strumenti e l'intellegibilita delle scale di lettura, che vanno

tarate nelle unita di misura familiari all'operatore.
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3.10 - LE BANCHE DEI DATI DI AFFIDABILITA'

Quanto detto nei precedenti paragrafi sarebbe poco piu di un'esercitazione di fisica-
matematica se non si disponesse di dati sul rateo di guasto o indisponibilita di componenti ,
apparecchiature, sistemi, che consentano applicazioni pratiche della teoria svolta.

Tali dati sono contenuti in banche dati di affidabilita che raccolgono notizie e
riportano i risultati sul comportamento tenuto da componenti (e sistemi), in generale nel
corso del loro impiego in campo ovvero nel corso di prove. Tali registrazioni,
opportunamente elaborate e classificate, forniscono un importante aiuto in fase di progetto
od in occasione di modifiche:

e nella scelta, fra le possibili alternative, della soluzione che si presenta come la piu
favorevole dal punto di vista della sicurezza dell'impianto, del personale e della
popolazione;

¢ nella previsione quantitativa di massima del rischio conneso con I'esercizio;

e per aumentare la produttivita dell'impianto.

Sostanzialmente oggi sono ormai disponibili ed utilizzate due tipi di banche dati di
affidabilita:

e specifica, di proprieta dell'Ente o Industria che I'hna messa a punto sulla base delle
rivelazioni fatte sui propri impianti;

e generiche, di dominio pubblico, messe a punto da vari Enti ed Istituzioni (ad es., IEEE
per componenti, apparecchiature e sistemi elettrici ed elettronici) per consentire un uso
generale dell'affidabilita, come caratteristica del progetto o della realizzazione di una
determinata apparecchiatura.

Una banca del primo tipo contiene informazioni preziose, direttamente applicabili
nell'ambito dell'azienda che I'na messa a punto, a parte l'opportunita di tener conto del
progresso tecnologico e dell'avanzamento delle conoscenze nell'applicazione
dell'esperienza pregressa alla realizzazione di nuovi impianti o processi.

Le banche del secondo tipo sono basate su esperienze molto diversificate e raramente
contengono dati singoli (ad es., il valore del rateo di guasto di un componente); piu spesso
indicano gli estremi dell'intervallo in cui, con il 90% di probabilita, si colloca il dato
cercato. Alternativamente questo e dato sotto forma di mediana, insieme al fattore per cui

moltiplicarlo o dividerlo per avere rispettivamente i valori massimo (con probabilita 95%
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di non superamento) e minimo (corrispondente a una probabilita del 5%) del dato cercato.

Tale fattore e quindi un indicatore dell'incertezza con cui sono noti i dati di affidabilita ed

e raramente inferiore a 3; in generale si applica un fattore 10, mentre talvolta si arriva a

valori di 30 o superiori. In definitiva cio significa avere rispettivamente incertezze di 1, 2 0

3 ordini di grandezza nel dato numerico applicato. Un simile grado di incertezza &

giustificato dalla variabilita delle circostanze di impiego dei componenti, apparecchiature,

sistemi, noncheé dall'influenza sulla capacita di questi di:

e normative applicate nel progetto, nella costruzione, ecc.

e eventuale adozione di un rigoroso programma di garanzia della qualita dalla fase di
progetto fino all'esercizio compreso (che puo eliminare anche i guasti infantili)

e manutenzione preventiva (che puo eliminare i guasti dovuti all'usura)

o sollecitazioni trasmesse dall'impianto in cui l'unita € inserita e dall'ambiente circostante
(temperatura, pressione, tensione elettrica, vibrazioni, urti, corrosione, ecc.).

Nelle banche dati uno spazio importante hanno sempre occupato i componenti
elettronici e cio si deve, in larga parte, all'esteso e massiccio impiego che di essi si fa gia
da tempo nelle industrie aerospaziali e belliche.

Ovviamente i dati di cui si fa uso nelle applicazioni numeriche in questo corso sono
ricavate da banche dati di tipo generico. Esse sono derivate essenzialmente dal campo
nucleare ed in particolare dal citato lavoro del Gruppo del prof. Rasmussen per il WASH
1400. Comunque da qualche tempo sono oggetto di attenzione anche altri impianti,
particolarmente quelli chimici.

A titolo di esempio, si riporta in Tab. 3.3 una compilazione di dati di affidabilita,
ripresa dal "Manule per la prevenzione, la limitazione e la gestione del rischio industriale
rilevante", pubblicato su "Dossier Ambiente™ n. 20 del giugno 1994.

L'incertezza dei dati raccolti nelle banche dati generiche, conseguenza della diversita
delle situazioni investigate, implica in generale analoghe o maggiori incertezze nell'analisi
quantitativa della probabilita di incidenti. Cio vale a meno che I'analisi non venga svolta a
livello aziendale, partendo da dati certi entro ragionevoli livelli di fiducia; dati di questo
tipo possono essere solo quelli che si ricavano da prove su componenti identici a quello di
cui si deve anticipare il comportamento, immerso in un campo di sollecitazioni identico a

quello cui sara sottoposto il componente in questione.
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DESCRIZIONE EVENTO F
ROTTURA CATASTROFICA TUBAZIONE DIAMETRO <= 2" (occ/anno/metro) 1E-6
ROTTURA CATASTROFICA TUBAZIONE DIAMETRO <= 2" (occ/anno/settore) 1E-5
ROTTURA CATASTROFICA TUBAZIONE 2" <DIAMETRO <= 6" (occ/anno/metro) 3E-7
ROTTURA CATASTROFICA TUBAZIONE 2"<DIAMETRO <= 6" (occ/anno/settore) 3E-6
ROTTURA CATASTROFICA TUBAZIONE DIAMETRO >6" (occ/anno/metro) 1E-7
ROTTURA CATASTROFICA TUBAZIONE DIAMETRO >6" (occ/anno/settore) 1E-6
PERDITA DA TUBAZIONE DIAMETRO <=2" (occ/anno/metro) 1E-5
PERDITA DA TUBAZIONE DIAMETRO <=2" (occ/anno/settore) 1E-4
PERDITA DA TUBAZIONE 2"<DIAMETRO <=6" (occ/anno/metro) 6E-6
PERDITA DA TUBAZIONE 2"<DIAMETRO <=6" (occ/anno/settore) 6E-5
PERDITA DA TUBAZIONE DIAMETRO <=6" (occ/anno/metro) 3E-6
PERDITA DA TUBAZIONE DIAMETRO <=6" (occ/anno/settore) 3E-5
PERDITA RILEVANTE DA TUBO FLESSIBILE MOLTO SOLLECITATO (occ/anno) 4E-1
PERDITA RILEVANTE DA TUBO FLESSIBILE POCO SOLLECITATO (occ/anno) 4E-2
ROTTURA CATASTROFICA BRACCIO DI CARICO (occ/anno) 3E-4
PERDITE RILEVANTI DA BRACCIO DI CARICO (occ/anno) 3E-3
ROTTURA CATASTROFICA RECIPIENTE A PRESSIONE (occ/anno) 1E-5
PERDITE RILEVANTI DA RECIPIENTE A PRESSIONE (occ/anno) 5E-5
ROTTURA CATASTROFICA RECIPIENTE ATMOSFERICO (occ/anno) 6E-6
PERDITE RILEVANTI DA RECIPIENTE ATMOSFERICO (occ/anno) 1E-4
ROTTURA CATASTROFICA RECIPIENTE A DOPPIO CONTENIMENTO (occ/anno) 1E-6
PERDITE RILEVANTI DA RECIPIENTE A DOPPIO CONTENIMENTO (occ/anno) 2E-5
AVARIA POMPA CENTRIFUGA (occ/anno) 1E-1
AVARIA VALVOLA DI CONTROLLO (occ/anno) 5E-2
AVARIA VALVOLA MANUALE (occ/anno) 1E-2
AVARIA STRUMENTAZIONE DI LIVELLO (occ/anno) 2E-1
AVARIA STRUMENTAZIONE DI PRESSIONE E PORTATA (occ/anno) 3E-1
AVARIA STRUMENTAZIONE DI TEMPERATURA (occ/anno) 1E-1
AVARIA STRUMENTAZIONE DI ANALISI (occ/anno) 2E+0
AVARIA COMPRESSORE (occ/anno) 3E-1
Tab. 3.3a) -Frequenze attese degli eventi iniziatori di sequenze anomale (ripresa dal

manuale di Dossier Ambiente citato nel testo).
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DESCRIZIONE EVENTO |

SISTEMA DI BLOCCO AUTOMATICO NON RIDONDANTE E NON ISPEZIONATO| 5E-2
REGOLARMENTE

SISTEMA DI BLOCCO AUTOMATICO NON RIDONDANTE E ISPEZIONATO REGOLARMENTE | 1E-3
SISTEMA DI BLOCCO AUTOMATICO RIDONDANTE E ISPEZIONATO REGOLARMENTE 5E-4
SISTEMA DI BLOCCO AUTOMATICO NON RIDONDANTE E NON ISPEZIONATO
REGOLARMENTE + INTERVENTO MANUALE ASSISTITO 1E-4
SISTEMA DI BLOCCO AUTOMATICO RIDONDANTE E ISPEZIONATO REGOLARMENTE +
INTERVENTO MANUALE ASSISTITO 1E-5
VALVOLA DI NON RITORNO 1E-1
VALVOLA DI ECCESSO DI FLUSSO 1E-1
VALVOLA AUTOMATICA DI BASSA PRESSIONE SE-2
VALVOLA DI ECCESSO DI FLUSSO + VALVOLA AUTOMATICA DI BASSA PRESSIONE 1E-2
VALVOLA DI SICUREZZA REGOLARMENTE VERIFICATA 1E-3
VALVOLA DI SICUREZZA DOPPIA 1E-4
DISCO DI ROTTURA 1E-2
DISCO DI ROTTURA DOPPIO 1E-3
VALVOLA DI SICUREZZA + DISCO DI ROTTURA SE-4
VALVOLA DI SICUREZZA + VALVOLA AUTOMATICA DI SFIATO PER ALTA PRESSIONE | 5E-4
IMPIANTO SCHIUMA INTERNO AL CONTENITORE 1E-2
IMPIANTO SCHIUMA ESTERNO 1E-1
BUNKERIZZAZIONE 1E-3
BARRIERE DI DILUIZIONE FORZATA 1E-1
FIREPROOFING 1E-2
CONVOGLIAMENTO A BLOWDOWN 1E-2
CONVOGLIAMENTO A COLONNA SCRUBBER 1E-2
CONVOGLIAMENTO IN SERBATOI O BACINI DI RACCOLTA 1E-2
BACINO DI CONTENIMENTO 1E-2
BACINO DI CONTENIMENTO + PAVIMENTAZIONE IN PENDENZA + FOSSA DI RACCOLTA | 5E-3
CORDOLATURE ANTISPANDIMENTO 1E-1
TUMULAZIONE 1E-2
INTERRAMENTO 1E-2
DOPPIO CONTENIMENTO 1E-3
PANNE GALLEGGIANTI 1E-1
PARETI TAGLIAFUOCO 1E-1

Tab. 3.3b) - Indisponibilita di sistemi di sicurezza e protezione (ripresa dal manuale di
Dossier Ambiente citato nel testo).
Quando si possono escludere i guasti infantili e quelli per usura, l'avaria € causata
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dall'impossibilita di riscontro tra le sollecitazioni applicate in maniera accidentale e la
capacita di risposta del componente a queste sollecitazioni: quindi € veramente tipica della
natura del componente e della sua ubicazione. La grave limitazione delle banche dei dati,
almeno per una valutazione di carattere quantitativo, sta proprio in questo: non € legittimo
attribuire ad una ben individuata unita, che ha una propria fisionomia, una propria storia ed
un suo specifico collocamento, i risultati riscontrati su altre unita funzionalmente uguali,
ma le cui caratteristiche di impiego e le condizioni ambientali di esercizio possono essere
sostanzialmente diverse.

Queste considerazioni sono alla base del fatto che, in tutte le banche dati di uso
generale, accanto ai dati sono sempre riportate le fonti bibliografiche da cui questi sono
derivati ed inoltre e strettamente raccomandato di verificare sul lavoro originale le
condizioni di applicabilita degli stessi, onde evitare grossolani errori nelle conclusioni
dell'analisi. A questo scopo e possibile e puo essere utile adottare fattori moltiplicativi dei
dati "medi" o "consigliati”, se le sollecitazioni ambientali sono particolarmente gravose; la
correzione sara piu 0 meno importante a seconda del tipo e del livello delle sollecitazioni.
La Tab. 3.4 riporta dati validi per una applicazione del tipo generale. Si tratta di
coefficienti assolutamente indicativi, che danno una conferma di quanto possa variare il

comportamento di un sistema al variare delle condizioni al contorno in cui & chiamato ad

operare.
Livello di prestaz.
Condizioni ambientali K; | rispetto al valore | K, | Temperatura [°C]| Kj;
nominale

Condizioni ideali 0,1 20% 0,1 0 1
Ambiente controllato, assenza di vibrazioni | 0,5 40% 0,2 20 1
Condizioni normali 1 60% 0,3 40 1,3
Montaggio su nave 2 80% 0,6 60 2
Montaggio su mezzo stradale 3 100% 1 80
Montaggio su mezzo ferroviario 4 120% 2 100 10
Montaggio su aereo 10 140% 4 120 30

Tab. 3.4 - Coefficienti indicativi da applicare ai ratei di guasto per cause accidentali al

variare delle condizioni di impiego (da /4/).
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Oltre ai riferimenti specifici sopraindicati e richiamati nel testo, tra la vasta
letteratura sulla affidabilita, si segnalano alcuni testi, senza pretesa di completezza, per
I'approfondimento degli aspetti trattati in questo capitolo:

Henle-Kumamoto: "Reliability Engineering and Risk Assessment”. Prentice Hall

Ed., 1981.

F.P. Lees: "Loss Prevention in the Process Industries", Butterworths Ed., 1980.
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APPENDICE 1

Richiamo di elementi fondamentali di algebra Boleana
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ELEMENTI DI ALGEBRA BOLEANA

UNIONE DEGLI INSIEMI Fig. A1.2

E1UE2

El1+E2

Fig. AL.2

OPERAZIONE OR

P(EL + E2) = P(E1) + P(E2) - P (E; " Ey)

PER EVENTI MUTUAMENTE ESCLUDENTISI, GLI INSIEMI E1 ED E2 NON SI
INTERSECANO (Fig. Al.3)

S
P(EL + E2) = P(E1) + P(E2)

Fig. AL3

El1+E1=E1
El+ E1=S
P(E1+ E1)=P(E1)+P(E1)=1
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INTERSEZIONE DEGLI INSIEMI (Fig. Al.4) S

\\\\\\\\\\

E1NE2
El.E2

Fig. Al.4
P(E1eE2) = P(EL/E2) . P(E2) =
= P(E2/E1) P(E1)

P(E1/E2) = PROBABILITA' CONDIZIONATA DI E1 DATO E2

El1.E2=E2.El

E1.E1=0

SE E1 e E2 SONO INDIPENDENT]
P(EL/E2) = P(E1)
P(E1.E2) = P(E1).P(E2)
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TEOREMA BAYES

P(EL.E2) = P(E1YE2).P(E2) = P(E2YEL).P(E1)

P(EL/E2) = P(E2/EL)(P(EL)
P(E2)
P(E1) = P(E1/E2)P(E2) + P(EL/E 2)P(E 2)
ESERCIZI:

DIMOSTRARE CHE:

1)

1)

P(A+B) =P(A) + P(B) - P(A.B)

Si puo scrivere:

A=A(B+B) = AB+AB
B=B(A+A) = BA+B.A

A+B = AB+AB +BA+B.A
Essendo AB =B.Aed AB + AB = AB
B =S-B

A =S-A
A+B=AB+AS-AB+BS-AB
P(A+B) = PA.PS + P (B) P(S) - P(A) P(B)
P(S)=1

P(A+B) =P(A) + P(B) - P(A).P(B)
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APPENDICE 2

Esempio di applicazione dell*albero dei guasti al sistema
di protezione per alta pressione di un reattore chimico
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RECIPIENTE

IN PRESSIONE
AP

ACCUMULATORE

FLUIDO DI

SPEGNIMENTO
V2

ACQUA DI
RAFFREDDAMENTO

Fig. A2.1 - Schema del reattore e relativi sistemi di protezione.

La temperatura nel reattore ¢ regolata da TC e dalla valvola V1.

In caso di alta temperatura, il sensore hTD apre la valvola V2 del fluido di spegnhimento.

In caso di mancato spegnimento, il disco di rottura R apre.

Considerare il guasto (di tipo comune) della alimentazione elettrica, che influenza i

componenti attivi (pompe e valvole) ed i sensori.

Si vuole studiare il Top Event: pressione nel reattore superiore a quella di progetto.
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Preattore > PN TOP

#

- Nqn arrllva G3
G2 ist normale fluido di spegn.
non funziona

Manca
Energia
Elettr.

Manca
Energia
Elettr.

P
in blocco.

C

Y

Vi AP
TCst bloccata scarico
guasto
D
A B

Fig. A2.2 - Albero dei guasti dell'impianto di Fig. A2.1

Analisi logica

TOP=H*G1

Gl1=G2*G3

G2 = A+B+C+Y

G3 = D+E+F+Y

Sviluppando:

Gl = (A+B+C+Y)*(D+E+F+Y)=AD+AE+AF+AY+BD+BE+BF+BY+CD+CE+CF+CY +
YD+YE+YF+YY

Essendo:

YY =Y; Y+AY+BY+CY+YD+YE+YF =Y

Si ha:

G1 = AD+AE+AF+BD+BE+BF+CD+CE+CF+Y

TOP =H * G1 = ADH + AEH+AFH+BDH+BEH+BFH+CDH+CEH+CFH+YH
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MCS di ordine 2: YH
MCS di ordine 3: tutti gli altri

Numericamente, ammesso:

A =107 occ/anno

B =510 occ/anno

C = 10" occ/anno

Y = 10" occ/anno (con eguale valore numerico di indisponibilita nel sistema automatico di
spegnimento del reattore)

D=10"

E=10"°

F =107

H=10°

Si ha:

YH =10 occ/anno

ADH = 10° occ/anno; AEH = 107 occ/anno; AFH = 10 occ/anno
BDH = 510" occ/anno; BEH = 510" occ/anno; BFH = 510" occ/anno
CDH = 10 occ/anno; CEH = 107 occ/anno; CFH = 10 occ/anno
TOP =1'1'10" occ/anno

Il contributo fondamentale & quello del MCS di ordine 2: YH.
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APPENDICE 3

Esempio di applicazione dell'albero degli eventi
al sistema di Appendice 2
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Nell'esempio riportato in App. 2 € stata considerata, come causa comune di guasto, la

mancanza di energia elettrica.

Questo evento potrebbe essere trattato in modo piu semplice con I'albero degli eventi,

come mostrato in Fig. A3.1.

L'evento TOP & dato dagli eventi E, ed Es, con una probabilita totale pari a ~ 1,1.10™

occ/anno, mentre negli altri casi (E;, E; ed Eg4) la pressione nel reattore e tenuta sotto il

valore di progetto.

Sistema di
spengimento
automatico R apre
Sl
E1=01 occ/anno
Mancanza di alimentazione 0.1 occ/anno A=1
elettrica Y -3
) 110
(H) Eo=107 occ/anno
Sl NO
o Es=0.25 occ/anno
Altr quasti del 0.25 occ/anno ) Sl Eics 310-3 y
. - =5 occ/anno
sistema normale (A+B+C) 1=2.110 A= *
(D+E+F)
o 1=10"3
(H) -6
Es=5.310 occ/anno
NO

Fig. A3.1 - Albero degli eventi del sistema di Fig. A2.1.
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4- LAVALUTAZIONE DELLE CONSEGUENZE DEGLI INCIDENTI

4.1 - NOTE INTRODUTTIVE

Uno schema generale che illustra le fenomenologie di possibile sviluppo degli effetti
di un incidente é riportato in Fig. 4.1, ripresa dal regolamento applicativo del DPR 175/88
(la legge di recepimento della Direttiva "Seveso 1", discussa nel prossimo capitolo).

La figura in questione evidenzia come all'origine di un incidente c'é sempre o quasi il
rilascio da un impianto di una sostanza pericolosa. A seconda della natura della sostanza, si
pOSSONO avere:

e se la sostanza é infiammabile od esplosiva, direttamente effetti nocivi per incendio od
esplosione;

e se la sostanza é invece tossica, gli effetti nocivi sono provocati dalla sua dispersione
nell'ambiente con la contaminazione di questo e I'assunzione di dosi piu 0 meno elevate

da parte delle persone.

EVENTO

INCENDIO \/ > RILASCIO DI
ESPLOSIONE SOSTANZE

\ diff}ls/ione di
gas/vap/liq/
polv.

V V
radiazione fiamma picchi di proiettili sostanze
termica pressione tossiche e
inquinanti

Fig. 4.1 - Possibili fenomenologie incidentali e loro effetti.
L'ultima tipologia di effetti dannosi si puo avere anche nel caso di incendio, per la

tossicita dei prodotti della combustione (fumi, gas o vapori).
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In realta, il quadro delle possibili fenomenologie da considerare per la valutazione
degli effetti di situazioni accidentali € molto piu complesso, rispetto a quello ora
sopradelineato. Un'idea e data dalla Fig. 4.2, ripresa dalla stessa fonte. Senza scendere per
il momento in ulteriori dettagli, i principali fenomeni di interesse saranno chiariti almeno
parzialmente nei successivi paragrafi, in cui sono richiamate le basi fisiche dei modelli che
descrivono tali fenomenologie. Tali paragrafi trattano il rilascio della sostanza pericolosa,
la dispersione atmosferica, gli incendi, le esplosioni ed i modelli con cui sono valutati i
danni provocati dai suddetti eventi. Ovviamente, la trattazione & semplificata e non
esaustiva, tendente piu ad inquadrare concettualmente la problematica della valutazione

delle conseguenze di incidenti, che ad indicare i dettagli secondo cui si fa